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ID-tyveriutfordringen 



«Dataverdens Trygg Trafikk» 

Vår visjon er at informasjonssikkerhet skal bli en naturlig del av hverdagen 



- Bevisstgjør om trusler 

- Opplyser om tiltak 

- Påvirker til gode holdninger 

 

Vår visjon er at informasjonssikkerhet skal bli en naturlig del av hverdagen 







Bidragsytere 



Prosjektets mål 
 

 

Definere tiltak og virkemidler  

som forebygger og reagerer på identitetstyverier og svindel 

som følge av slike tyverier. 



Definisjoner 

Identitetstyveri 

Identitetstyveri oppstår når noen anskaffer, 

overfører, besitter eller fremstår som rette 

innehaver av personlige opplysninger 

tilhørende en privatperson eller selskap på 

en uautorisert måte, med den hensikt å 

begå bedrageri eller annen kriminalitet. 

Identitetssvindel 

Ervervelse av penger, varer, tjenester 

og andre fordeler eller unngåelse av 

økonomiske eller andre forpliktelser ved 

å utgi seg for å være en annen ved 

bruk av falsk identitet. 

Innhøstingsfasen 
Svindelfasen 

Svindelfasen 
Svindelfasen 



Medieoppslag ID-tyveri 



















Statistikk ID-tyveri 



 

Ant. abonnementer med falsk ID: 

• 2010: 1 073 

• 2009: 1 395  

• 2008: 1 361 

• Tap pr. år: ca. 8 MNOK 

 

 

Ant. abonnementer med falsk 

ID: 

• 2010: 672 

• 2009: 778 

• 2008: 912 

• Tap pr. år: ca. 2,5 MNOK 



Sperring mot kredittvurdering 

Antall 
 
5.636 
 
 
13.184 (3.086) 
 
 
10.930 



2000 respondenter: 

Definisjonen som ble brukt: 

Identitetskrenkelse er uberettiget bruk  

av både stjålet og fiktiv identitet,  

med forsett om å oppnå en økonomisk vinning for seg eller andre, eller 

å påføre tap eller ulempe for andre. 

Har du I LØPET AV DE SISTE 2 ÅRENE  

blitt utsatt for at noen andre har brukt din identitet  

til å begå slike straffbare handlinger? 

 
Andel JA: 3,1 %        2010 

 

 JA: 2,3 %    2011  

Omfanget i Norge totalt 

Vi dekket undersøkelsen 
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Om lag 240 000 

personer sier de har 

opplevd at det har blitt 

opprettet lån og kreditt i 

deres navn, og/eller 

kjøp av varer og 

tjenester i deres navn, 

og/eller at deres gode 

navn og rykte har blitt 

skadet ved misbruk av 

deres navn. 



Pass 

• Statistikken viser at det har vært en jevn økning av antall pass som er meldt 

bortkommet i posten siden 2006 med et markant hopp fra 2009 til 2010: 

• 2006: 211 

• 2007: 272 

• 2008: 253 

• 2009: 325 

• 2010: 537  (+ 65 %) 

• Totalt 27 000 stjålne og  tapte pass 

 i 2010 

 

Tiltak: Personlig oppmøte eller  

 rekommanderte sendinger 

Utfordring: Pris og bemanning 

 Brev fra POD-JD 24. januar 





Hva er gjort så langt? 







Justiskomiteen 

• Sammen med leder i Bankenes sikkerhetsråd,  

Hans Th. Einum møte med justiskomiteen 19. oktober 2010.  

• Anders B. Werp (H) interpellasjon til justisministeren  

• Stortingsdebatt 

http://www.stortinget.no/no/Hva-skjer-pa-Stortinget/Videoarkiv/Arkiv-TV-sendinger/?mbid=/2010/H264-full/Storting/11/16/stortinget-20101116-175542.mp4&msid=1797&meid=8973


Okt 2008                        Jan 2009          Nov 2009            Apr 2010          Mar 2012 

Rapporter til myndighetene 



Er ID-dokumentet gyldig i bruk? 

Litauen Belgia 

http://www.policija.lt/index.php?id=3393
https://www.checkdoc.be/CheckDoc/


Er ID-dokumentet gyldig i bruk? 





Er ID-dokumentet gyldig i bruk? 

Litauen Belgia 

http://www.policija.lt/index.php?id=3393
https://www.checkdoc.be/CheckDoc/


  

Estland 
http://www.politsei.ee/en/teenused/inquiries/ 
  

Italia  
Oversikt over dokumenter som er tapt/ stjålet 
http://coordinamento.mininterno.it/servpub/ver2/Documenti/cerca_docu.htm 
  

Oversikt over stjålne/ tapte italienske oppholdstillatelser 
http://questure.poliziadistato.it/stranieri/?mime=1&lang=EN 
  

Belgia  

Søker på pass nr.  
https://www.checkdoc.be/CheckDoc/ 
  

Litauen  
Oversikt over tapte/ stjålne pass 
http://www.policija.lt/index.php?id=3393 

http://www.vrm.lt/paieska/dokumentai_en.php 
  

Nigeria  
Oversikt over pass som er kansellert av en eller annen grunn 
http://www.immigration.gov.ng/ 
 

Polen 
www.policja.pl 

Søker etter en persons navn. Får opp bilde om personen er etterlyst i Polen 
 

Sveits  
http://www.schweizerpass.admin.ch/pass/de/home.html 

http://www.politsei.ee/en/teenused/inquiries/
http://coordinamento.mininterno.it/servpub/ver2/Documenti/cerca_docu.htm
http://questure.poliziadistato.it/stranieri/?mime=1&lang=EN
https://www.checkdoc.be/CheckDoc/
http://www.policija.lt/index.php?id=3393
http://www.vrm.lt/paieska/dokumentai_en.php
http://www.immigration.gov.ng/
http://www.policja.pl/
http://www.schweizerpass.admin.ch/pass/de/home.html


Felles sperretjeneste 

• ID-svindel = etterspørre kreditt i offerets navn.  

• Sperre mot kreditt - effektivt middel 

• I dag må du som ID-tyverioffer kontakte hvert eneste 

selskap 

Mål:  

• Benytte eksisterende infrastruktur til autentisering  og lagre 

oversikten over sperringer i én felles database 



 

Resurs- og  

kompetansesenter 

Forumet 
«Stopp 

Nettsvindelen» 

ID-tyveri 

 hjelpelinje 
 

Informasjons-
sikkerhetshjelpen 

Prosjekter 
og tiltak 





Folkeopplysning 











Over 85 000 fullførte besvarelser 



bedrift.idtyveri.info 



Formål  

 

 
o Redusere risiko for spredning av kunders beskyttelsesverdig 

informasjon 

 

o Redusere risiko for spredning av egen virksomhetssensitiv 

informasjon  



 Innhold 

• 24 spørsmål - 5 deltema; 

– Kontrollere ny kunde 

– Behandle kundeinformasjon 

– Beredskap mot det uønskede 

– Avslutte kundeforholdet 

– Beskytte egen bedrift 

 

 Følger personopplysningene fra «vugge» til grav 

 

 

 



Brosjyrer 



Autentisering 



Autentisering 

Autentisering (fra gresk αυθεντικός; ekte eller genuin) er 

handlingen å bekrefte noe eller noen som autentisk, altså 

ekte eller sann. Å autentisere en gjenstand kan bety å 

bekrefte dens opprinnelse eller kilde, å autentisere en 

person kan bety å kontrollere vedkommendes identitet. 



Fødselsnummeret 

• Man kommer alt for langt med et 

fødselsnummer i Norge.  

• Generell oppfatning:  

Hvis en person kan et fødselsnummer, 

er vedkommende denne personen. 



Kilder 



Alternativet 





I forslag til revidert personopplysningslov, foreslår 

regjeringen å stramme inn på bruken av 

fødselsnummer som bevis på din identitet.  

Forslaget innebærer at ingen skal ha lov til å godta 

fødselsnummer som bekreftelse på at du er den du utgir 

deg for å være. 



Mulig løsning 

 

DSF 
 

NAV 

JUSTIS 

FINANS 

NÆRING 

KOMMUNE 

KOMMUNE hash 

Master nummer 



Biometri og ID-kort 

• Ønsker biometrifunksjon på nytt nasjonalt ID-kort 

– Dialog med Biometriselskapene 

– Offentlig henvendelse sendt Justisdepartementet 

 

 
Om ID-kortet ditt ikke virker uten at du som rettmessig innehaver 

holder i kortet, har vi kommet et godt skritt i riktig retning.  

 

Da blir det straks mindre interessant å stjele dette, og den du 

samhandler med opplever økt trygghet under identifisering og 

bekreftelse av identitet; kalt autentisering. 





For å hindre identitetstyveri – hva er folk villig til å gjøre? 

81

73

0 20 40 60 80 100

Demografi  
Møte 

personlig Biometri  

Østlandet 75 83 

Sør-Vest 70 78 

Tr.lag/Nord-N. 
72 84 

15-29 år  60 74 

30-44år 74 80 

45-59 år 77 85 

Menn  72 80 

Kvinner 74 83 

Prosentandel ’JA’ 

Prosent 

Er du villig til å  

møte opp personlig  

for å motta identitetsdokumenter? 

 

Biometri* 

Er du villig til å identifisere deg 

ved hjelp av dette? 
 

*Dvs. du kan bekrefte din identitet ved hjelp av  

f. eks fingeravtrykk, iris eller ansikt.  

 

73% 

81% 



ID-tyverikonferansen 2012 
6. juni, Oslo kongressenter 

• 90 mill. med falsk ID, Nordea-saken 

• Kjell Berg, hovedetterforsker   

• Gjenbruk av offentlige data til ID-tyveri 

• Helge Veum, Avdelingsdirektør, Datatilsynet   

• Biometrisk autentisering 
• Ralph Bernstein, Idex 

• Tiltak mot ID-tyveri 
• Vidar Aksland, Sikkerhetssjef, Sparebank1 SR Bank  

• Hva lagrer staten om deg, og hvorfor? 
• Marianne Henriksen, systemeier, Folkeregisteret 

• ID-kontroll i skatteetaten før og nå 

• Marit Nordsveen Bjørndal, Skatt Øst  
 

• Sikre forsendelser - Paneldebatt 
• Storkunde/Næringsliv 

• Leif-Arne Bakker, direktør Produkt- og forretningsutvikling, Posten  

• Robert Eikheim, Country Manager, e-Boks.no 

• Thomas Mathisen, direktør Post, Digital/Digipost 



 

Christian Meyer 

Tlf. 92 44 16 95 

christian.meyer@norsis.no 

 

Informasjonen er verdien din 

Del den kontrollert! 


