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Bruk e-post pa en sikker mate

Les NorSIS sine rad
om e-post sikkerhet
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Nyheter Veiledninger Leksikon Sikkerhetsverkioy Arrangementer Lenker Om NorSIS

Seniorradgiver
o X . o Har du spersmal om
2 informasjonssikkerhet?
NorSIS TV Nyheter Sarbarheter Sper oee 1 NorSIS!
Ditt sparsmal her
E-postvarsling Sikkerhetstoppmete - : Google Chrome (17.0.963.83)
| Neste Sikkerhetstoppmete er 19. april 2012. Matet er en SPGRA
rundebordskonferanse og arrangeres av NorSIS og Hagskolen i I J
Sikre din PC Gjevik tre ganger pr ar. Joomia
Flere norske nettsider hacket : | | SoK |
> : . Flere norske nettsider har blitt hacket av en gruppe som kaller Ve otierits svakbotar - -
Sikkerhetssjekken seg nOrsec. !_I hele norsis.no E]

Sarbarhet i RDP utnyttes ’ ’
Angrepskode til svakheten MS12-020 har dukket opp. Mozilla

Ofte stilte spersmal *

Viktig sikkerhetsoppdatering fra Microsoft 2 g
Microsoft retter kritisk sarbarhet i Remote Desktop M}CTOSOft

NorSIS om nettfarer i Dagbladet J Kontaktadresser
Vidar Sandland og Hans Marius Tessem fra NorSIS og Google Chrome

Slettmeg.no har kommet med sine rid mot nettfarer. &a Netistedskart

Ikke bli lurt pa telefonen 3.2012 : Apple Safari
Mange blir ringt opp av noen som utgir seg for a veere fra f eks -
Microsoft og som sier at det er avdekket virus pa PC-en.

y Abobe Flash Player
Hvordan bygge god sikkerhetskultur

(= = . )
fﬂlg,oss Sikkerhetskulturkonferansen viser hvordan man skaper en
‘ organisasjon med kultur for 3 ta IT-sikkerhet pa alvor

)‘ pa facebook
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Bruk e-post pa en sikker mate

Les NorSIS sine rad
om e-post sikkerhet
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informasjonssikring

Nyheter Veiledninger Leksikon Sikkerhetsverkioy Arrangementer Lenker Om NorSIS

Tjenester fra NorSIS E-DOSt\/arS“ng

Kontakt NorSIS

Medarbeidere NorSIS har en e-postliste man kan melde seq pa for @ motta nyheter og varsler fra NorSIS. Se

S niorradgiver
Samarbeidspartnere | utgangspunktet sendes det ut et nyhetsbrev hver mandag.
English information TEE . @

g : Epost: [ghnsﬂag@norsns.no Har du spersmal om
Personvern-policy informasjonssikkerhet?
Bressehilder Sper oss i NorSIS!

—Abonnér >

Ditt spgrsmal her
Hvis du ensker 4 melde deg av listen kan du gjsre dette ved a folge en lenke som erinkludert i 4
bunnen pa hver e-post. | SPOR |

Jeg snsker a abonnere pa RSS feed fra NorSIS

| [sac |

NorSIS TV i hele norsis.no [ ]

E-postvarsling
Ofte stilte spersmal >

Sikre din PC

Kontaktadresser
Sikkerhetssjekken > & Nettstedskart

folg-oss
' pé facebook
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Prosjektets mal

Definere tiltak og virkemidler

som forebygger og reagerer pa identitetstyverier og svindel
som fglge av slike tyverier.

NorSIS



2 FNO

DatatilsynEt Finansnaringens

Fellesorganisasjon

Definisjoner

ldentitetstyveri ldentitetssvindel

Identitetstyveri oppstar ndr noen anskaffer, Ervervelse av penger, varer, tjenester

overfgrer, besitter eller fremstar som rette 09 andre fordeler eller unngaelse av
innehaver av personlige opplysninger gkonomiske eller andre forpliktelser ved

tilhgrende en privatperson eller selskap p& a utgi seg for a veere en annen ved
en uautorisert mate, med den hensikt &  bruk av falsk identitet.
bega bedrageri eller annen kriminalitet.

_ Svindelfasen
Innhgstingsfasen  Quindelfacen

Svindelfasen

NorSIS



Medieoppslag ID-tyveri
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Nettkatalogen.no Bredbdndsqu

' 1 . 1 Apples iFjol blir en | A Sak g Telefon- og Spar penger
.no

suksess 4 bedriftskatalog

FORSIDE PERSONLIG IT BEDRIFTS-IT TELEKOM UTVIKLING KARRIERE PKONOMI SAMFUNN SIKKERHET FORUM

Datakrim omsetter mer enn 5 2
narkotika

Av Eirik Rossen, tirsdag 29. november 2005 kl 08:22

En radgiver for USAs
finansdepartement mener datakrim
har gatt forbi i narkotika i omsetning.

Sett digi.no som startside

Pa en konferanse i den saudiarabiske
hovedstaden Riyadh om IT-sikkerhet i
banksektoren, kom spesialradgiver Valerie
McNiven i USAs finansdepartement med .
oppsiktsvekkende opplysninger om det e | Dett ikke av lasset!
globale omfanget av datakriminalitet. S————— - d Med digi.no som
McNiven arbeidet tidligere for - - ‘ din personlige
Verdensbanken som ekspert pa e-finans startside far du

og e-sikkerhet.

T £ ferske nyheter fra
Hun mener at 2004 var en milepazl, fordi — . IKT-bransjen hver
det dret gikk datakriminalitet forbi : _ : - n gang du gpner

narkotika i global omsetning, naearmere =
bestemt 105 milliarder dollar. nettleseren din!

Med datakriminalitet oppfatter McNiven alt
fra bedriftsspionasje og Ny S KLIKK HER
aksjekursmanipulasjon, til barnepornografi, o he ; s
utpressing og piratkopiering.

McNiven sa 0ogsa at omsetningen fra datakrim ligger an til 3 gke enda raskere Del denne saken: n N |\/|
de kommende 3arene, og at lovverket og hdndheverne ikke greier 3 fglge med

i utviklingen. LEDIGE STILLINGER




SAftenpoften.o  INNENRIKS

FORBRUKER.no | OSLOPULS. no | GOLF.no |E24.no Akkurat na: KrF-poltiker tittatt for nve utukd

||+ TIPS Aftenposten ] Kundeservice | TV-guiden | Veret | Kart | Debatt | PDF-avis | Radio |>< News in English

= 60.000 person-

+ 05L0

-+ Kongelige

= numre pa avveie

W EZino Neringzliv - Ved hjelp av blant annet Tele 2s nettside, sa har noen stjalet personopplysninger til mellom 50 000

B KULTUR og 60 000 nordmenn.
W REISE ROALD RAMSDAL Ferst publisert: 09.08.07 | Oppdatert: 10.08.07 kl. 09:4
B SPORT 5 : ;

-+ Fotball Siste 100 artikler Bl Delpa Facebook & Skrivut = Tips en venn Abonng
B MENINGER Onsdag ettermiddag fikk Roy Sk med sesam’
B EAKTA Andersen et brev fra Tele2, der det . t ces

star at noen urettmessig har sikret O ETITE R LE L
W /ITEN :
AT & DRIKKE seq hans navn, adresse og O 2D
’ kredittvurdering via TeleZs nettside. [5@;]
LIVET Selv om han aldri har hatt noe 3
BAKSIDEM

gjere med teleselskapet.

Siste || Mest tipset || Mest lest

B Forbruker.no * Likte ikke idiotibilen

+ Pengene dine Frykter misbruk. b » Slik skaffet Rasool

+ Digital - Jeg kommer til éfﬂlge naye med pﬁ 1 K bredre seq luksusbiler

+ Reize hva som skjer, hvis identiteten min Georg Apenes, leder for Datatilsynet. (Arkivfoto) e - Fikk vite om ziktelzen

=+ Bolig blir misbrukt, 54 er det ikke utenkelig (Foto: KNUT FALCH / SCANPLC) giennom media

= Bil & motor at det kommer en henvendelse il fik fikk de ti * Siaferen trodde ranet var
_ _ _ Sli e tilgang =n =ook

+ Jobb & studier Teled via advokat, sier han. £ =0ex

| tidzrommet 28.-30. julii ar sikret noen seg -
perzonopphyeningsne til mange tusen nordmenn,

BEAR =L L] =] — AN .- [ | =] ] L= | ==

Adwvarer mot operataket

-+ Hyttemagas=inet

Ifalge Datatilsynet er han en av

NorSIS



6 NYHETER

Iprdag 9. Januar 2010 mmm

Vil ha mindre godterl  pakord p4 Torp Priset for artikkel
NOME Bruk av spte kaker teri ber B Ferst is La
s et . o baan  Florien i) Hogto

nehagene. Man ber ogsa flerne forel- len i Telemark er tildelt prisen
drenes anledning til3 ta med sptekaker  PautBb LU POl IOMOKIT 2088 m  for beste artikkel for 200

ndr barna har bursdag, heterdetietav ressemelding fra lufthavnen. Samfunnspkonomenes tids-

innspillenefrabamehageqeiforbin— ) 'aF";phssslglrutlﬁaitohmwsky‘desztdelm skrifter. Prisen, som er p3

delse med den nye opplzringsplanen i apnet ruter til mange nye destinasjoner. 10.000 kronet deler han med

N et ber helles fok 3 aktiviteter Utenrikstrafikken pkte mest, og hadde joverkant av1.s  |21SiE0Teg? of Macor ter
LoEareh o i o milfioner passasjerer, mot i overkant av 1.2 millioner i Layla e

og sunnere alternativer, mener forslags- 2008. forskning melder HiT pa sine

stillerne. nettsider.

NorSIS

Slik unngar

du ID-tyveri

W Ikke oppgi personlig in-
formasjon til ukjente pa
telefon, gjennom e-post,
eller over internett med
mindre det er du selv som
har initiert trafikken.

W Husk at passord og PIN-
koder er personlige, og
skal ikke gis til andre.

W L3s postkassen. Rivi
stykker dokumenter som
inneholder personopplys-
ninger, for disse kastes i
avfalisdunken.

B Klikk aldri pa linker i e-
post fra institusjoner du
tilsynelatende kjenner for
s3 3 legge inn personinfor-
masjon pd siden du kom-
mer til; skriv heller inn
adressen du kjenner fra
for.

B Bruk brannmurer, virus-
programmer, antispion-
programmer til 3 beskytte
din private datamaskin.

B Ikke bruk for enkle pas-
sord p3 dine kundesider,
din nettbaserte e-post el-
ler andre sider med be-
skyttelsesbehov.

B Du kan reservere Deg
mot at noen endrer din
postadresse via internett.
Kontakt eventuelt Posten
om dette.

slik oppdager

du ID-tyveri:

B Du mottar regninger for
produkter du ikke seiv har
bestilt.

B Uventede disposisjoner
framgdr pa din kreditt-
kortregning.

B Du mottar bekreftelse
pa kreditt eller kredittram-
me uten 3 ha spurt om
dette.

B Du mottar varsel om at
adresseendring er mottatt
B Du mottar telefon eller
brev om kjep du ikke har
gjennomfprt.

B Du mottar gjensparts-
brev etter kredittsjekk.

Kiide: Datatiisynet

Identitetstyveri er
blitt et stort problem.
Distribsjonssjef
@ystein Aasheim

i Posten Telemark har
selv opplevd dette pd

SKIEN [ fjor jeg opplevde at noen
stjal min identitet og opprettet
et kredittkort i mitt navn.
Svindleren fikk handlet for
30.000 kr i Sverige og forsokte
handle mebler for 50000 kr i
Norge. Svindelen stoppet da en
ble tatt for det, forteller distri-
busjonssjef Oystein Aasheim.
Han vet ikke om tyven har
fatt tak i opplysningene ved &
stjele post eller om han har ro-
tet i den grenne papirdunken.

- Lds kassa

- Brevipninger skjer fra tid til
annen i Telemark - vi hadde
blant annet noen tilfeller i fjor :
host. Det kan veere ungdom el- gy UTSATT: Distribusjonsjef @ysteln Aashelm | posten jobber for slkker postgang og har selv opplevd ID-

ler profesjonelle [D-tyver. Det vy Han skal na 3 Is pa postkassa sl og anbefaler folk 4 be om rekommandert post for pass og bankkort.
eneste som hjelper da er & 1se FOTO: REIDAR PEERSEN
kassa eller opprette postboks.

Viiposten forseker fA offentlige  ter. Forseker de finne konvolut- sa vAr. Men det ble for tungvint forskningsseksjonen wved tele-
etater til 4 la veere sende brev  ter med bankkort, koder eller si vi droppet det. Men for noen  markspolitiet, Georg Andersen,
med personnummer dpent. Og & annet, spor familien seg. dager siden opplevde videt sam- anbefaler ogsa folk 4 l4se post-
fA kortselskap til 4 sende bank- De oppdaget posttyveriene me pd nytt. Konvolutter dpnet  kassen.
kort som rekommandert, noedu  forste gang for ett 4rs tid siden.  og slengt tomme ved postkassa. ~ Og s& ber de anmelde slikt
kan be om. Det er et kostnads- ~Da fant vi igien vare dpnede  SA langt har vi ikke merket at  og preve A et signalement av ty-
spersmél men vel verdt det, me- og tomme konvolutter pd et jor- opplysninger om oss er mis- wven. Det trenger ikke veere pro-
ner Aasheim. de i nerheten. Efep; var post fra  brukt. fesjonelle, men noen som roter i
trygdevesen og ntlige etater andres post for 4 se om de finner

Sneltvedt-famllle utsatt  .: kunne nok inneholde person- 50 postkasser noe. Men i verste fall er det ID-
Familien Elnan pd Sneltvedt er nummer, antar fru Elnan. 1 2007 tok politiet en kriminell tyver pa ferde, sier Andersen.
blitt herjet av brevtyver fra sin som stjal fra om lag 50 postkas-
postkasse. Ny eplsode ser i Siljan, Lardal og Skien.

— Vi lurer p& hva de er ute et- - Visatteen tid hengelds pAkas- Han ble fengslet. Leder av etter-
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Jobbet ni1 ar
med falsk ID

oPusset opp stats- e Oppdrag e Malte celler
ministerboligen for Kripos for politiet

ID-juks. En albaner som levde under falsk identitet i Norge, fikk i en Arrekke betrodde
jobber. Og han varikke den eneste med falsk ID p4 byggeplassene. DEL1 -side 7




Annonser A-kortet Kundesenter

150 ar Q) Aftenposten Intemnett KVASER

poften.no Nyheter innenriks =3

Alt innhold WLECIaE Sport | Meninger | @konomi | Kultur | Oslopuls Forbruker | Reise | Matogvin | Jobb | Bolig | Veret

Innenriks | Verden | Politikk | Klima | Oslo | Stortingsvalget | Fakla | Viten | Kongelige | Helse | Leve | Siste 100

B
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4x10 stafett for kvinner

Les mer om festivalen

Folg festivalen pd facebook

Falsk ID apner dgren til Norge infboss

AFTENPOSTEN EAVIS

Jarle Nilsen i Norsk @ko-Forum advarer mot at systemet med tildeling av D-nummer har for darlig kontroll av identitet. Han frykter at svaert
mange lever under faisk ID | Norge. FOTO: INGAR HAUG STEINHOLT

Den virkelige passkontrollen er flyttet til bankskranker og ligningskontorer, hvor det mangler
kompetanse og spesialutstyr for a avslere falske pass. Norge er trolig alene om en praksis som
er avleggs.

ALF ENDRE MAGNUSSEN INGAR HAUG STEINHOLT (foto) EINAR Publisert 26.04.10 K. 23:31
L=y Skrivut [gg Tips envenn Del ENG2E
. =
Ordningen med D-nummer (forelepig personnummer) var egentlig et rent o ‘“ n i."j By
sjemannsregister for folk som var skattepliktig, men Ikke registrert bosatt | Norge S din mening §
Siden overtok Folkeregisteret, og systemet este ut

™ TLF: 02286 [ SMS/MMS: 2286

| dag erstatter D-nummeret et vanlig personnummer for folk som oppholder seg TIPS
midlertidig i Norge, og omfatter blant andre asylsekere og gjestearbeidere 1,1

millioner D-numre finnes | dag. Ingen vet hvor mange som er basert pa falske FAKTA: D-nummer Kiep dagens eAvis
identitetspapirer

Erstatter vanlig personnummer for personer som

Aftenposten har | flere artikier skrevet at folk kommer til ligningskontorer og banker  opphoider seg | Norge pa midlertidig basis og omfatter
med falske pass som gir dem et D-nummer i Folkeregisteret. For kriminelie star biant annet asylsokere og gjestearbeidere. | dag

> s finnes det 1,1 millioner D-numre, ifelge
orten til Norge apen. Rundt 500 albanere har skaffet seg falske pass fra Belgia,
N Sl S Zellas Bul a?ua og Italia og har fatt seg D-numre. Na bl rgén efter Zn olmanm?eldt Skattedirektoretat. 174000 personer har fatt endret
or g ; ; P sitt D-nummer til et vanlig personnummer

N | il t I li h 3
DnB NOR er lurt trill rundt av albanske ligaer, og har anmeidt over 200 saker AR SRR R R R

B 2286@aftenposten.no
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Tatt for a ha raidet 100 postkasser

De raidet minst 100 postkasser

og stjal bank- og kredittkort, pin-
koderog personnummer. Flere
har fatt tyvtappet kontoen.

PAL YNGVE BERG

7t @agdarpedan 22 W00 T B0

To Arendals-menn pd 24 og 25 &rblet
varetekisfengsiet for fire uker, siktet
omfattende posttyverter. De har den siste
méinaden forsynt seg grove av innholdet |
postkasser | Arendal, Grimstad, Kristlan-
sand og AmlL

- Jeg har aldrl 1 mine 20 Ar 1 politlet viest
borte 1 en sak der vl kan knytte personer
til raid av minst 100 postkasser, forteller
politladvokat Letf Aleksandersen tl Ag-
derpesten.

Politler kom over 207 postforsendelser
euter en dramatisk pAgripedse | Dyrefares |
Arendal sist lordag formiddag. Brevene ty-
vene var | besietelse av, er blitt sendt blant
annet fra ultke finansinstitusjoner, Nav,
sykehuset og skatteetaten.

Rygget pa politiet
Postheslaget dekket en stund faktisk alle
bordene | kantinen ¢l politiet. NA er halv-
parten av brevene endelly pd vel ut tll sine
rettmessige edere.

- Dette er veldig omfattende. De har
VISt ute etter Mastercard, Visa-kort, per-
sonnummes of pinkoder.
V1 tror ogsA de har planlagt

Aleksandersen.

identhesstyvert, forseeser V1 tror ogsd
de har planlagt  avnarkouka.

etterforske om dette ogsi kan knytees til
de samme glemingspersonene, sler Latf
Aleksandersen.

Kontoen tappet

Polttihetjent Vidar Arnesen kan viere ett av
de mange ofrene tll de samme posteyvene.
Han ble frastjdlet et bankkort | en postfor-
sendelse. Dereeter ble det glort store Inn-
hugg | bankkontoen hans | Nordea.

- Kontoen ble tappet for 50.000 kroner
for Jeg Aikk sperret den, foreeller Arnesen,
som bor 1 Fredlyvelen | Myra wenfor Aren-
dal

Tyveriene mennene si lange er watt for,
skjedde alle 1 november. Arendalitene har
erkjent deder av siktelsen. 25-Aringen har
oppgitt spilegjeld som moetv. Han er og{::
stktet for & ha teme kontsene til sin far
75.000 kroner. Pengene ble deretter tapt
pé diverse Internestspill.

~Testet postsikkerheten

Det gjenstir fortsatt en del etterforskning.
Foiitlee vil nA blant annes undersoke om
mennene har opprettes spillkont! 1 andres
navn, of hvorvidt det er bagfiet identitets-
tyverl.

En av de stkeede leverte fakusk fra seg
et av de savnade bankkortene midt under
varetekesfengslingen | gar.

24-&ringen er | tillegg tll posttyveriena
stktet for & hindre pagripelse ved & rvgg‘
nad en politfmann, trusler, bllk}nnn%

ruset istand of uten forer-
Kore, oppglet falskt nawn un-
der pagnrelsun og besttielse

Han har oppgitt at tyverl-

N ber polities folk som
vet at posten deres er blitt identitetstyverin ene p& Nyll var en test for 4

borte, om A ta kontakt. Det
er mulig at den beflnner seg
1 det store beslages pa politl-
stasjonen | Arendal.

- V1 har fakusk brev fra sykehuset her
ogsd, ster politiadvokaten.

Avsleringen av saken kom Ikke uten dra-
matikk. En postbetjent var pl sin daglige
runde p& Nyl da han oppdaget to personer
1en bil bak som oppfarte seg misten kedly.

Posthetjenten varsiet politiet. Da po-
littet kom, forsekte mennene 4 stikke av.
De rygres bilen | full fare og slo en betjent
1 bakken med en der. Tjenastemannen ble
leetere skadd.

Arendals-mennene ble kort tid exter pd-
grepet eteer en utforkjering. Poliet fant
st)iidet post | bllen deges. De ble ogsd tatt
med minthankkort og pinkoder pd seg.

Den pdfolgende mafcﬂskmngun har
avdekket at omfanget av herjingene har
vert sierdeles omfattende. Aleksandersen
tror saken kan vokse sef enda sworre.

- V1 shter allerede pd 297 brev som er
st)filet 1 novamber. V1 ser tkke bort Ifra at
antallet kan eke. V1 vet om flere saker der
posten er stjiilet og kontl tappet. V1 vil nd

LEIF ALEXSANDE ?SEN. avsiare (léﬂlg sikkerhet rundt
POLITIADYOXAT - postforsendelser. Han har og-

54 1folge politlet forklart at da
1 Kjolvannes av erfaringene skulle opprette
et selskap som skulle arbeide med deete.
Postraverna ble | gir ettermiddag vare-
tektsfengslet for fire uker. Begge med re-
striksjones som brev- og beseksforbud og
full tsolasjon 114 dager.

[ FAKTA
Her slo brevtyvene til

@ Krisansand: Harad Harfagres wel,
Hakon Gen godes vel, Olav Kyrres vel og
Kremlestien,

©® ArenddE: Geanesiad, Helle, Nersten,
Sjur Nerstens vel, Nedre Sandsty, Nidelv-
asen, Sandqy, Erinken, Bamsewelen,
Graen, Konglevelen, Kroksten, Lilehau-
gen, Maurasvelen, Marsden, Nyl fingvel,
Revekroken, Stemk|ervesen, smm

Akevelen,

Nautenzs.

® Amil; Kyrijebygda.
@ Grimstad: Reddalsvelen.

STORT POSTBESLAG: Politiadvokat Leif Aleksandersen (t.v.) og etterforsker Xnut Steinar

Blant de stgrste postkasseraidene Posten har opplevd

Det store tyvertraldet pd Serlan-
det | november er trolig blant de
starste Posten har opplevd.

- Det er et veldig stort omfang
OVer tyveriene, men dette er hel-
digvis sjelden kost for Posten.
Slike hendedser er verken noe
stort eller pkende problem, ster

NorSIS

Informasjonssjef Pl Jakobsen 1
Posten tl Agderposten.

Har har Ingen oversikt over
hvor mange postkassetyverier
Posten opplever | lapet av et &r.

- Postkassene er privat el-
endom. En dpen kanal som en
postkasse er omfattet med tillle,

of tyverter er derfor strafferetts-

lig skjerpende, V1 er derfor veldig
tydelige nfr vi oppfordrer ul &
politianmelde tyverter, foresetter
Jakobsen. Han sler at postkas-

sene gerne md sikres mad 1As,
men da mi folk viere klar over as
de ma péregne A hente storre for-

sendelser selv | nErmeste Post-1-
butlkk eller postkontor.

Om den slktede som forklaree
tyveriraldet mad at han skulle tes-
te slkkerbeten rundt pestforsen-
delser, ster Informasjonssjefen:

- Politiet fir servert mange
fantastfull: forklaringer. 1 dette

dlifellet har tyveriene skjedd sys-
wematisk og 1 stort oméang, Det
er bra at man har tatt tyvene.
Dette gir nemllg ogsd ur over

cstansattes yrkesutovelse. Det

ar hendt at postbud er blitt be-
skyidt og mistenkt ! tyverisaker,
sler Pl Jakobsen.

FOTO: ERIK HOLAND

NETTBILLETT: «Kjgp» billatt
0g sjekk reisetid pa www.sor-
vestbanen.no
FOTO: SKJERMBILDE
SORVESTRANEN.NO

« S(‘]g(‘]‘»
billetter til
hurtigtog

Jernbaneforum Sgr har
lansert et nytt nettsted
Nvor du kan sjekke reise-
tider 0g «kjgpe» billett ti
Sg@rvestbanen - en bane
for hgy hastighet.

ESBEN HOLM ESKELUND
ceugagdorpoutan e 662 68 W4

Pl neststedet www.sorvest-
banen.no Kan du sjekke red-
setld fra og ul din stasjon og
« Kjopes en fremtidsbiliett ul
Servesthanen, og dele pd pet-
e

Jernbaneforum Sar jobber
for kopling av Serlands- og
Vestfoldbanen, og vil gleme
hatilbakemekdinger fra frem-
tidens togpassasjeres.

- V1 lanserer nessstedet for
A stythe Servesthanen, of for
4 £ kommentarer, Innspéll og
for & tlpasse oss fol ks onsker,
sler prosjektleder Reldar
Braathen | Jernbaneforum
Ser.

Neste Ar starter utrednin-
gen av hoyhastighetsbaner |
Norge. Hipet er at Sorvest-
banen skal bl den forste.

Mandag ble nettstedet
presentere for transportpoli-
tikere pd Sworunget.

- VI ser at de er positive.
Med dette blir det mer kon-
kret for dem, sker Braathen.

Nettbrukere har allerede
har begynt & kommentere pd
Facebook.

- S4 langt har det lkke
Kommet noe negative, sker
Braathen.

Innspillene kan bli brukt {
planleggingen av Servestba-
neqn.
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Etterforskes ikke

Asker. dentitetstyverier
blir ikke etterforsket.
Det er forst nar den
stjdlne identitet brukes
til svindel, bedrag og
annen kriminalitet at
politiet aksjonerer.

Kriminalsjef i Asker og Barum
politidistrikt, Nina Karstensen
Bjerlo, har av den grunn ingen
statistikk som viser om det er en
okning av identitetstyverier.

Men svindelsaker der det hand-
les i andres navn, bankkontoer
tappes eller at teleselskapene
svindles etter stjdlet identitet, er
okende. Det ser hun i sakene de
har til etterforskning. Kriminalsje-
fen mener at den beste maten &
hindre slik svindel p&, er forebyg-
ging. Blant annet ved at telefon-
selskaper og banker alltid sender
sensitive opplysninger rekom-
mandert, enten det gjelder tele-
fonkort eller bankkort, Da ville
det bli langt vanskeligere for de
kriminelle & bruke andres identi-
tet i svindel.

- Det er en oppfordring vi har
kommet med flere ganger, uten
at det har skjedd s4 mye, innrgm-
mer hun,

Et kostnadsspgrsmal

- Hva skyldes det?
- Det mé du nesten sparre sel-

M fakta

Identitetstyveriet

m Mondag 28, november fortaite
Budstikka at Dawod Yusefi (36) fra
Hvalstad var blitt utsatt for identi-
tetstyveri.

m |D-tyvene har brukt Yusefis person-
nummer 0g udresseopplysninger
til & &pne mobilabonnement i fem
ulike mobllselskap; henheldsvis Ludo,
Chess, Call Norwegian, NetCom og
Lebora.

m | Igpet ov tre uker ble Yusefi fakturert
for naermere en million kroner.

u Mobilselskapet Ludo har | en e-post
rettet krav om ot Dawod Yusefi betaler
regningen pd over 500.000 kroner.

m De fire andre mobilseiskapene har nd
trukket saken og frafalt regningene.

BUDSTIKKA: Lgrdag 3. desember.

m Asker og Baerum politidistrikt betegner
saken som grov svindel, men har ennd
ikke startet etterforskning.

skapene om, men s langt jeg
forstar, det er det et kostnads-
sporsmal. Men sett p& bakgrunn
av den risiko de utsetter seg selv
og sine kunder for, er det en utgift
de burde ta. Det ville i alle fall
gjort det vanskeligere for svind-
lerne og enklere for 0ss, mener
kriminalsjef Bjarlo.

Svindelsaken mot Dawod Yusefi
som Budstikka har fortalt om vil
hun ikke kommentere i detalj, da
etterforskningen enna ikke har
startet.

- Hvorfor ikke?

- Mye av var kapasitet er satt
inn i etterforskningen rundt Sta-
bak Fotball, s vi ma ta sakene
etter en prioritert rekkefolge.
Men i saken der Yusefis identitet

skal vaere misbrukt, anser vi som
et grovt bedrageri, og vi vil starte
etterforskning sd raskt det er
mulig. Etter hvert som selskapene
frafaller kravene mot Yusefi, s er
det formelt telefonselskapene som
er blitt svindlet, og det er de som
ma levere inn politianmeldelse.
Jeg har ikke oversikt over om de
har gjort det ennd, men det opp-
fordrer jeg til, og i motsatt fall vil
vi ta kontakt sa det skjer, forsikrer
kriminalsjef Bjarlo.

Elektroniske spor

Selv om telefonsvindelsaker som
dette kan vare vanskelige & etter-
forske, er det slett ikke umulig at
svindlerne blir tatt. For i slike svin-
delforsek legges det igien en rekke

GROVT BEDRAGERI: Telefonsvindelen med Dawod Yusefis identitet anser
kriminalsjef ved Asker og Bzrums politidistrikt Nina Karstensen Bjgrlo som

grovt bedrageri.

elektroniske spor som kan forfgl-
ges. Blant annet hvem svindlerne
har ringt til.

- Men dersom de som har svind-
let telefonselskapene i denne
saken har operert fra utlandet og
ringt derfra til et tredjeland, kan
det bli vanskelig & finne de skyl-
dige. Nettopp fordi vi ikke har
politimyndighet i Somalia, Hvi-

#0T0: ULF HANSEN

terussiand og en rekke av de lan-
dene jeg forstar at det er ringt til,
sier kriminalsjefen. Noe ensartet
menster pa hvem som driver med
slik svindel, har hun heller ikke.
Blant dem finnes bade interna-
sjonale bander, men ogsd norske
kriminelle,
Erik Tangen og Tom Mogne Armann
tom.armann@budstikka.no
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Mange utsatt for ID-tyveri — uten a
vite om det

Victor Reiman er en av mange som har blitt utsatt for identitetstyveri.
Foto: Mari Rollag Evensen/Paal A. Svendsen/NRK

Politiet frykter mange blir utsatt for svindel og identitetstyveri uten at de vet om det. En
av drsakene er bankens rutiner for utsending av nye bankkort.

MARI ROLLAG EVENSEN MARTE SKODJE MARI FRIESTAD

mari.rollag.evensen@nrk.no marte.skodje@nrk.no mari.friestad@nrk.no

UPpPdatert 1&8.UL.cULL UT Lo

¥ Tweet (5 g+ 1 B3 pel/tips () Skriv ut

Denne uka tok politiet i Stavanger en mann med omkring 50 kort de tror er Les
stjilet fra postkasser i byen. Politiet bekrefter at denne formen for
identitetstyveri er et problem over hele landet.

Politi som hadde fri tok posttyv
Ble kontakta av ti banker

Victor Reiman ante ingenting, men fikk plutselig telefon fra politiet om  vil erstatte PIN-koden

at de hadde bankkortet hans. 200.000 nordmenn frastjalet ID

- Det var uvirkelig 3 f3 den telefonen fra politiet, sier Reiman. Verdens storste bankkort-tyveri
Vil hindre ID-tyveri

2 -0

NorSIS



Statistikk ID-tyveri
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telenor
Ant. abonnementer med falsk ID:
e 2010:1073
e 2009:1 395
e 2008:1 361
* Tap pr. ar: ca. 8 MNOK

e
&' NetCom

Ant. abonnementer med falsk
ID:

e 2010:672

e 2009:778

e 2008:912

* Tap pr. ar: ca. 2,5 MNOK

3B Dinside

FORSIDEN DATA REISE MOTOR

Bank og forsikring Skatt Drivstoff

Norges nyttigste nettsted

BKONOMI HELSE BOLIG TESTER

Jobb Pristester Kjep og salg

- De henter iPhones i mitt navn

DinSide-journalist utsatt for identitetstyveri.

Av K NS 0 ¢
Fredag 16.10.09 kil 09:51 "
14. oktober ramiet det fe like

Problemet var bare det at ingen av dem
hadde bestilt SIM-kort fra
telefonselskapene.

Har du

Lov og rett Verktoy ¥

LlulBlo

mobil

Ludo er billig!

aftenposten.no 18.09.2009




Sperring mot kredittvurdering

Antall

/

/ LUINDORFF 5.636

13.184 (3.086)

SOLIDITET

-

2,5 Experian-10.930
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Teknologi / Spill

Kraftigste varmepumpen!
Mitsubishi Electric toppmodell
leverer varme ned til -30 grader

Ring Hytta Varm.......
"Gjer det selv” lasning
Pakkelesning kr 2.980, -

Beste Massasjebad
Absolutt beste utenders
massasjebad til Kampanjepris.

Norges Billigste Kontaktlinser
Garantert lavest pris - bestill na!
www.lensit.no

Hoteller fra 190,-
Vi har hoteller i hele Norge, Europa
og resten av Verden..

Bli webutvikler over nett!
Studer hvor og nar du vil. Kom deg
videre med eCademy. Sek na!

Kjep 100 000 000 000 000,-
Kjep tidenes Inflasjonssedler na,
kiikk her...

Mest forneyde bankkunder
Skandiabankens kunder er mest
forngyde. Prav 0ss du 0gsa..

Varmt og komfortabelt
hjemme?
Kiep pelletsovn na

Ny mobil fra Ludo Store!
Gode priser, uten bindingstid eller
operaterias.

Velg kategori hd

N QuickBanner

OL~-MENY 189 -

PIZZABAKEREN

4 annonse

. Sek i SK
% W
B Personsok

VG Nett ®» Teknologi » Artikkel

Datatilsynet vil ha felles
kredittsperre

Av Leif Kirknes (Computerworld) 24.02.2010 kl. 15:31 Kilde: VG NETT

En felles sperretjeneste for de atte kredittopplysnings-selskapene i
Norge blir nyttig mot identitetstyver.

l A > 0 v/

SENTRALSPERRE: Slik kunne for eksempel et enkelt spereregister for kredittopplysninger se ut.
T.h. Leif T. Aanensen fra Datatilsynet. (Fotomontasje: Leif Martin Kirknes / Hans Fredrik
Asbjernsen/Datatilsynet)

I de aller fleste tilfeller av id-tyveri vil tyven
ettersperre kreditt i offerets navn. Sperre mot
kreditt hos landets kredittopplysningsbyraer

kan derfor veere et effektivt middel for & Data og nett / EY RSS
Lsg din egen RSS

AI4E VG Nett folger

begrense skadene av id-tyveriet.

Les ogsa:Slik kan bankkkort med brikke Eksterne lenker
svindles i Norge

Computerworld




Omfanget | Norge totalt

2000 respondenter: \lLA

Definisjonen som ble brukt:
Identitetskrenkelse er uberettiget bruk pe(‘é

av bade stjalet og fiktiv identitet,
med forsett om a oppna en gkonomisk vinning for seg eller andre, eller

a pafare tap eller ulempe for andre.

Har du | LAPET AV DE SISTE 2 ARENE
blitt utsatt for at noen andre har brukt din identitet

til & bega slike straffbare handlinger? 00

Andel JA: 3,1 % 2010 3

JA: 2.3 % 2011 pe(

Vi dekket undersgkelsen D h B

NorSIS
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Personlig arsinntekt
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Urbanisering
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Oppdragsrapport nr. 6-2011

Ragnhild Brusdal & Randi Lavik

Identitetstyveri

Omfang, tillit og beskyttelse mot risiko

NorSIS

Om lag 240 000
personer sier de har
opplevd at det har blitt
opprettet lan og kreditt |
deres navn, og/eller
Kj@p av varer og
tienester |1 deres navn,
og/eller at deres gode
navn og rykte har blitt
skadet ved misbruk av
deres navn.



Pass

* Statistikken viser at det har veert en jevn gkning av antall pass som er meldt
bortkommet i posten siden 2006 med et markant hopp fra 2009 til 2010:

* 2006: 211
* 2007:272
* 2008: 253
* 2009: 325

e 2010: 537 (+ 65 %)

* Totalt 27 000 stjalne og tapte pass
1 2010

Tiltak: Personlig oppmagate eller
rekommanderte sendinger

Utfordring: Pris og bemanning
Brev fra POD-JD 24. januar

NorSIS

PASS
TPASSPORT

NORGE NOREG
NORWAY

PYNORKHOLN<<AL IASCLARSCCCLCCCCCCeCCedeccccecse
12365678 <ENORAZOS0TEMDBI2010119420507 1234542
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f-\ Ledige stillinger =~ Om politist ~ Kontakt oss  Innhold © International
% POLITIET .
O,

R |A||A||A| |Q Sokp3 politin [Gak

Tjenester Aktuelt Strategier og analyser Rad fra politiet | velg ditt Iokale politidistrikt/szrorgan [ ¥ |

Direktenummer Nednummer

02800 112
.

Du er her: Forsiden / T

Tienester Forsendelse av pass = Utskriftsvennlig side

Anmeld et forhold Du kan velge om du vil ha passet sendt hjem til deg i
posten, eller om du vil hente det hos politiet.

Tips politiet

Pass NAr du soker om pass, ma du siifra om du onsker 3 f3 passet sendt
Spknad om pass hjem til deg eller om du vil hente det hos politiet. Hvis passet kommer
Barn oq pass bort i posten, ma du snarest melde fra til politiet slik at dette
Signatur i pass registreres i det sentrale passregisteret for 3 hindre eventuelt
Passfoto misbruk. Du har krav pa nytt gebyrfritt pass.

Pass fil funksjonshemmede

Alle pass sendes som ordinzr post. Dette er vurdert 3 vare en sikker

Gyldighetstid for pass losning fordi passet er godt sikret mot manipulering og forfalskning. &
Forsendelse av pass sende pass som rekommandert post, ville koste NOK 19-20 millioner
Losnet personaliaside per ar.

Pass med biometri (e-pass)

NorSIS



Hva er gjort sa langt?
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regjeringen.no

JUSTIS- OG POLITIDEPARTEMENTET |

Sgh pa& hele regjeringen.no

Regjeringen Stoltenberg II Departementens Terna &-A

Mettstedsk art

Kontakt

Sghk hos= Justiz- og politidepartermmentet

| ngikl

a 4

Du er her: regjeringen.no / Justiz- og politideparternentet / Pressesenter / Pressemeldinger /
z200g f Identitetstyweri blir straffbart

Pressemelding, publisert 19,12, 2008
Mr.: 153 - 20082

My straffelowv:

Identitetstyveri blir straffbart

Regjeringen vil gjgre det straffbart 4 ta en annens identitet. Samtidig skierpes strafferammen
i ny straffelov med bot eller fengsel | opptil to &r.

- Identitetstyweri skaper utrygghet, uavhengig om det leder til et lovbrudd. Derfor fores|&r i
en eqgen straffebestermmelse samtidig som strafferarmrmen skjerpes, sier justisminister Knut
Storberget,

Cen nye besternmelsen om identitetskrenkelse wil gi straff for den som tar en annens
identitet, opptrer med en annens identitet eller opptre med en identitet som er lett & forveksle
med en annens. I tillegg omfattes det 3 sette seg i besittelse av en annens identitetsbevis,
Identitet kan omfatte nawvn, feédselsnummer, organisasjonsnummer, e-postadresse eller andre
applysninger som alene eller sammen med annen informasjon kan identifisere en fysisk eller
Juridisk person.

Mange av de handlingene som wil kunne omfattes av den nve bestermnmelsen er allerede
straffbare i dag, blant annet etter bedrageribesternmelsen. Men i dag er det en forutsetning at
stjdlet identiteten brukes til en straffbar handling, Det nye straffebudet vil gjgre det enklere 3
straffeforfelge identitetstyveri. Det er enklere 3 bevise en identitetskrenkelse enn et forsgl pa
en fullbyrdet bedragerihandling.

=

o Lyt til teksten  ZL Utskrift
L

TEMA

+ Ny straffelow

ANMDRE RELATERTE
DOKUMENTER

+ Regjeringen skjerper
straffene for woldtekt, drap
og grov vold

* Ot.prp. nr. 22 (2008-2009)

Justiz- ag politidepartermentet, Akersgaten 42 [H-blokk), Postboks 8005 Dep, 0030 Osla | TIF, 22 24 90 20
E-post: postrnottak@id. dep.no | Mettredaktgr: Stian Stang Christiansen | Ansvarlig redaktsr: Sunnar A Johansen

NorSIS




I D . ldentitetstyveri og identitetssvindel

tyven

» Person

» Bedrift

p Statistikk

» Video

» Om oss

» Verktoy

» Bidragsytere

p Prosjektet

» English information

» Nyheter

ID-tyveri rett
til himmels

Dette er Aftenpostens
hovedoppslag i
papirutgaven fredag
18. september 2009.
De har basert sitt
oppslag pa informasjon
fra ID-tyveriprosjektet
om at antall personer
LT I'ld =11l = L) -

NorSIS

Forbud mot identitetskrenkelse L & =3

Skrevet av Christian Meyer

fredag 05. november 2010 15:36

.

Regjeringen har i statsrad i dag foreslatt a kriminalisere Identitetstyveri umiddelbart
framfor a vente pa endelig ratifisering av den nye straffeloven av 2005.

Justisdepartementet skriver i sin pressemelding at identitetskrenkelse er et gkende
problem i Norge og at det i dag bare er en forseelse med lav strafferamme som kan
ramme noen former for identitetskrenkelse. Regjeringen foreslar derfor a innfgre en ny og
strengere bestermmelse med bredere nedslagsfelt.

Bestemmelsen setter straff for den som opptrer med en annens identitet eller med en
identitet som er lett a forveksle med en annens identitet. I tillegg omfatter
bestemmelsen ogsa den som uberettiget setter seg i besittelse av en annens
identitetsbevis. Den nye bestemmelsen utvider straffansvaret i forhold til gjeldende rett
og fastsetter en heyere strafferamme pa fengsel inntil 3 ar. De skriver videre at
straffeansvaret bare er aktuelt dersom formalet med identitetstyveriet er a pafere noen
skade eller ulempe.

- Gjennom denne bestemmelsen s@rger regjeringen for et enda sterkere vern om
enkeltmenneskers og virksomheters integritet og sikkerhet i et samfunn som synes stadig
mer sarbart med hensyn til informasjonsutveksling og sikker identifisering, sier Knut
Storberget.

Stortinget vil na fa forslaget til behandling.

Regjeringen legger opp til at loven vil tre i kraft straks den er sanksjonert.



Justiskomiteen

e Sammen med leder i Bankenes sikkerhetsrad,
Hans Th. Einum mgte med justiskomiteen 19. oktober 2010.

* Anders B. Werp (H) interpellasjon til justisministeren
* Stortingsdebatt

NorSIS


http://www.stortinget.no/no/Hva-skjer-pa-Stortinget/Videoarkiv/Arkiv-TV-sendinger/?mbid=/2010/H264-full/Storting/11/16/stortinget-20101116-175542.mp4&msid=1797&meid=8973

Rapporter til myndighetene

FNH
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m Datatilsynet Identitetstyveri ,'f-'f?l Identitetstyveri | tltsfule

systemer

Identitetstyveri
Omfang. tllt 0g beskyttelse mot risik

i Identitetstyveri
identitetsmisbruk

Finansnaetingens Hovedorganisasion
@ oktober 2008

Ea uredning geancrmien av Databisynet for Fomyings- og
[EL T me—

Okt 2008 Jan 2009 Nov 2009 Apr 2010 Mar 2012
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Er ID-dokumentet gyldig i bruk?
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http://www.policija.lt/index.php?id=3393
https://www.checkdoc.be/CheckDoc/

Er ID-dokumentet gyldig | bruk?

Web SMS WS Annet
Felles funksjonalitet

AN

Standardisert teknisk kontrakt basert pa WS standarden

Heyverdig
Fererkort IO
dokument

Masjonalt ID-kort
er ikke etablert



Datatilsynet

MNorsk senter for Informasjonssikring - NorSIS

Postboks 104

2801 GIAVIK

Deres releranse Viar referanse (bes oppgiit wed svar) Dals
2009-33/CDM 09/01277-2 Ma 30. oktober 2009

Register for validering av stjalne og tapte identitetspapirer

Datatilsynet viser til Deres brev av 25. september 2009 vedrarende ovennevnte. I brevet
skisserer et behov for allmenn tilgjengeliggjoring av nummer for stjdlne eller tapte
identitetspapirer. Det vises i denne sammenheng til at tilsvarende behov ble identifisert av
tilsynet selv i1 dets utredning for Fornyings- og administrasjonsdepartementet av 30. januar
2009,

ID-tyveriprosjektet, som NorSIS leder, ensker a ta kontakt med utstedere av pass, fererkort
og bankkort. Prosjektet ser imidlertid behov for 4 avklare om det foreligger formelle hindre i
personopplysningsloven for slike tiltak.

I ovennevnte utredning skisserer tilsynel en avgrensning til passnummer eller
forerkortnummer med ovennevnle status. Tilsynet mener at disse numrene bor vere
tilstrekkelig for formilet. Ett passnummer eller forerkortnummer vil etter at dette er meldt
stjdlet eller tapt, strenpt tatt ikke ha serlig beskyttelsesverdi i forhold til rettmessig innehaver.
Tilsvarende vil opplysninger om at identitetsdokumentet ikke lenger er gyldig vaere av stor
betydning for virksomheter eller privatpersoner som eventuelt forventes & basere sine
okonomiske beslutninger pé rett identitet. Tilsynet mener det er pode grunner til at
personopplysningslovens § 8 f kan komme til anvendelse. I nevnte bestemmelse kan det
finnes behandlingsgrunnlag etter en interesseavveining, S4 ogsd i forhold til sammenstilling
av overmevnie informasjon fra flere kilder.

Datatilsynet mener det ikke vil veere i strid med den registrertes rettigheter om kortnummer
fra stjilne eller tapte identitetspapirer tilgjengeliggjores. Strenpt tatt er kortet lost fra
innehaver ved at det ikke lenger er under vedkommendes kontroll. Det vil med det kunne
vaere i den registrertes interesse ved at uvedkommende hindres fra & misbruke slike papirer pd
avvels.



Er ID-dokumentet gyldig | bruk?

POLICE DEPARTMENT

UNDER THE MINISTRY OF THE INTERIOR

To Defend. To Protect. To Help.

WELCOME TO THE POLICE DEPARTMENT UNDER THE MINISTRY OF THE INTERIOR OF REPUBLIC OF LITHUANIA!

Management Search in databases /

> International co-operation ++ SEARCH IN THE DATABASE FOR INVALID IDENTITY DOCUMENTS

> Aboutus
> Links

D Soah ix didalises Search in the database for invalid identity documents
+ Searchin the database for stolen

transport vehides
» Search in the database for invalid

identity documents Document l ‘
> Searchin the database for wanted number:

persons
* Search n Interpols works of art Document type: | Passport [~]

database [Sea;ch][Clear] [HeIP]

Information on Police Activity

CHECKDOC

(o7 ;R0 [2 08 DOCUMENT
FASTCHECK BASIC CHECK UTIL LINKS DOC STOP NEWS
CHECK SECURITIES

Discover the different versions for each document by
clicking on them.

Electronic Identity card

Identity card
NS

Electronic E Card

o moon st sas
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http://www.policija.lt/index.php?id=3393
https://www.checkdoc.be/CheckDoc/

Estland

http://www.politsei.ee/en/teenused/inquiries/

ltalia

Oversikt over dokumenter som er tapt/ stjalet
http://coordinamento.mininterno.it/servpub/ver2/Documenti/cerca docu.htm

Oversikt over stjalne/ tapte italienske oppholdstillatelser
http://questure.poliziadistato.it/stranieri/?mime=1&lang=EN

Belgia
Sgker pa pass nr.
https://www.checkdoc.be/CheckDoc/

Litauen

Oversikt over tapte/ stjalne pass
http://www.policija.lt/index.php?id=3393
http://www.vrm.lt/paieska/dokumentai en.php

Nigeria
Oversikt over pass som er kansellert av en eller annen grunn
http://www.immigration.gov.ng/

Polen
www.policja.pl

Sgker etter en persons navn. Far opp bilde om personen er etterlyst i Polen

Sveits
http://www.schweizerpass.admin.ch/pass/de/home.html



http://www.politsei.ee/en/teenused/inquiries/
http://coordinamento.mininterno.it/servpub/ver2/Documenti/cerca_docu.htm
http://questure.poliziadistato.it/stranieri/?mime=1&lang=EN
https://www.checkdoc.be/CheckDoc/
http://www.policija.lt/index.php?id=3393
http://www.vrm.lt/paieska/dokumentai_en.php
http://www.immigration.gov.ng/
http://www.policja.pl/
http://www.schweizerpass.admin.ch/pass/de/home.html

Felles sperretjeneste

U o es—

* |ID-svindel = etterspgrre kreditt | offerets navn.

* Sperre mot kreditt - effektivt middel J i
* | dag ma du som ID-tyverioffer kontakte hvert eneste =5 uume comiimns i
selskap e

Mal:
* Benytte eksisterende infrastruktur til autentisering og lagre
oversikten over sperringer i en felles database

'E:E' Experian ﬁ/@‘/

NorSIS
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«Stopp
Nettsvindelen»
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Koniakt os= | Personvern | MNefistedskart | Englizh a A A

Sl ett hjelp meg lover og rettigheter
meg . no Radgivning for deg som feler deg krenket pa nett

' Velkommen til vér
radgivningstjenestel

Morsk senter for informasjonssikring
bistér deg som er krenket pd nett

Hun bloooer om .\L;I

skilsmissen var fyll ut vért skjema

hjelp@slettmeg.no

Hjelp meg med &...

- 2

ﬁpent momndog-torsdog 10-20 og fredag 10-15

Guider og rad

Mars 2012 Slett profil Her finner du guider fil hvordan du kan f4 sletiet fing
Mars maned har vaert ganske lik som februar. Vare Sok i vare slettequider. Sek opp det netistedet du fra nefl. Om du ikke finner det du leter etter kan du
endringer pa netisiden med et tydeligere sekefelt ensker 3 slettes fra og ga rett til guide. e[ e e [ e e

ser ut fil 3 ha stabilisert telefonhenvendelzene og
hjulpet flere fil 4 seke fram hjelp selv.

det er temaer som du savner som ber dekkes her.

Slettmeg.no er en feneste levert av Morsk senter for infformasjonssiknng. E-post: post@norsiz.no

Felg oss pd Facebook ¥ Folg oss pd Twitter & | Youtube '.q
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. Identitetstyveri og identitetssvindel

Person Forbruker:

o Se vare sjekklister

Statistikk

Video

Om oss
Bedrift:

Bidragsytere

o

Prosjektet
o ) Oppdage Bekjempe
English information ~-ppdag < JEMP
Nyhetsarkiv <Y M '\:\l PI '-.-. HD ol

>
>
>
>
>
. » Verktoy
>
>
>
>

BIKRE KUNDEDATA - STOPP ID-TYVER!

Et offer forteller

Det hele startet med at

det begynte 3 dukke m m’
opp ukjente og .

uventede konvolutter i

postkassen. Da jeg - Ingen serigse leverandorer
3pnet de oppdaget jeg - (banker, forsikringsselskap,
at det var snakk om nettbutikker etc.) ber deg via
dyre mobiltelefoner med = yve rl epost om 3 oppdatere

tilherende abonnement personalia p3 deres nettsider.

som var bestilt i mitt Sli!(e henvendelser er
- konferansen 2012 e
Les mer...

ID-tyverikonferansen 2012 arrangeres 6. juni p3 Oslo kongressenter (Folkets hus) p3
Youngstorget.

Tidligere 3rs tilbakemeldinger fra deltagernehar vaert formidable, og samtlige deltagere
onsket at dette ble gjentatt.

Les mer ...

[
|sek ...

ID-tyveri 240 000 utsatt for ID-tyveri Deflnlsion:

Hva er identitet: eri?

FORERKORT NORGE

2 Last ned
2. KaAR: - s H
3 19380702 - QA P ‘ S_trategl- og
gt e = | tiltaksplan
| 3 R 2. srqe VESEN. Ny
Statens Institutt for forbruksforskning (SIFO) publiserte i d/agven nv rapport p3 Creative common license
oppdrag fra Barne- likestillings og forbrukerdepartementet (BLD). Tallene fra Sifo viser ;
at over 400.000 nordmenn oppair 3 ha mistet eller blitt frastj3let dokumenter med Personvernpolicy

“4 NorsIs



' D > Identitetstyveri og identitetssvindel
tyven

S

D-tyveribloggen

Subscribe to feed Hjem About

Obama lanserer ny strategi for sikker

D-tyveriprosjektet pa identitetshandtering pa nett
“acebook =

D-tyve riprﬂsjektet IJE Uncategorized | Legg igjen en kommentar
Mwitter

Den amerikanske regjeringen har presentert en plan for et nytt ID-

dtyveri.info system som skal gjgre det lettere & identifisere seg pa nettet og

NorsISs pa Facebook samtidig beskytte brukerne mot identitetstyveri. Den nye planen har
dorsk senter for fatt tittelen: "National Strategy for Trusted Identies in Cyberspace”.

nformasjonssikring

selvtest ID-tyveri I motsetning til de fleste andre land er det ikke myndighetene, men

private sektor som gar i spissen for initiativet. Det er heller ikke et
enkeltstaende nasjonalt ID-kort, men flere ID-er som kan brukes til
ulike tjenester som er utstedt av ulike leverandarer.

I tilegg til bank- og e-handel systemer skal systemet ogsa gi tilgang til
elektroniske journaler og diverse andre offentlige tjenester.

En talsmann for regjeringen refererer til at mer enn atte millioner
amerikanere er rammet av identitetstywveri | det siste aret. Det er
derfor behov for et system som erstatter dagens brukermavn og
passord.

NorSIS



NorSIS

tWittEl'" Search €| Home Profile Messages

Tweets

ID-tyveriprosjektet

@ID_Tyveri 2815 Gjovik

ID-tyveriprosjektet eies og ledes av Norsk senter for
informasjonssikring. Twitter-profilen oppdateres av
prosjektleder Christian D. Meyer

http:/fwrnewr idtyveri.info

Edit your profile —

Favorites  Following  Followers  Lists

kjetilveire 11
MorSIS er na pa Facebook, for dere som vil ha tips om
informasjonssikkerhet: facebook com/pages/MNorsk-se. .

ID_Tyveri
3 av 4 nordmenn er kritiske til politiets metoder for utsendelse av
pass. bit ly/posuSQ Har mer pa ID-tyverikonferansen neste uke.

ID_Tyveri
Slik oppleves ID-tyveri: bit.ly/oVPnZu

ID_Tyveri
Sommeren er snart over og det nasrmer seq ID-tyverikonferansen
2011. Sjekk bit.ly/pRZmX5 eller www.idtyveri.info

Whao To Follow

About @ID_Tyveri

132 91 180 6

Tweets Following Followers Lizted

Similar to you - view all

kjetilveire Kjetil Veire
Informasjonssjef i Nasjonal sikkerhetsmyndig]

I8 HDMeyer Henrik D Meyer
Videojournalist i Dagens Neringsliv / DNtv. 5o

f, thorsheim Fer Thorsheim

| Security professional in Bergen, Norway. Orga

Following - view all

B8 ARFETS

About Help Blog MWobile Status Jobs Terms Privacy
Shortcuts  Advertisers Businessez HKedia Developers
Resources @ 2011 Twitter
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facebook

Facebook hjelper deg med 3 holde kontakten og dele med menneskene i livet ditt.

£ vegg

1 nfo

Bilder

g Diskusjoner
] Notater

Arrangementer

Om

I Norge er det et skende problem
at forbrukere og virksomheter blir
utsatt...

Mer
686
liker dette
Liker
Norsk senter for
- informasjonssik...

Identitetstyveriprosjektet

Tkke-statlig organisasjon (NGO) - Gjovik, Norway

'~"f\-\|\;§‘\¥ '

Identitetstyveriprosjektet - Everyone (Top Posts) «

Identitetstyveriprosjektet
3 av 4 nordmenn er kritiske til politiets metoder for utsendelse av pass.

http://t.co/1gk37Qi
Hor mer p& ID-tyverikonferansen neste uke.

3 for 4 timer siden via Twitter - Liker - Kommenter - @ID_Tyveri on Twitter

Identitetstyveriprosjektet
3 av 4 nordmenn er kritiske til politiets rutiner for utievering av pass. Hor mer pa
ID-tyverikonferansen neste uke.

idtyveriinfo
idtyveri.info

&]] for 4 timer siden - Liker - Kommenter

Identitetstyveriprosjektet

ID-tyverikonferansen

ID-tyverikonferansen 2011 har nd 3pnet for pdmelding Les mer p3
konferansesiden

Source: Prosjektet kommenterer nyhetsbildet

Published: 2011-09-01 23:00:00 GMT

W 2. september kl. 21:34 via RSS Graffiti - Liker - Kommenter - Share




SELVTEST ID-TYVERI
GJENNOMFORTE TEMAER: 0/11

2 Spredning av
personlig ‘,
informasjon |

- Bank- og
Lommeboken kredittkort

Postkassen
Passord og koder §

Kredittverdighet
I og -vurdering
Mobiltelefonen

EGEGEREE

Over 85 000 fullfgrte besvarelser

NorSIS



Ved en feil ble en utskrift av kunderegisteret

til bedriften lagt i sgppelkassen. En av kundene
opplevde at noen gjorde en adresseendring av
privatadressen hans og at han fikk betalingskrav

~—

SICCEEN 1D

SIKRE KUNDEDATA - STOPP ID-TYVERI

for en rekke telefonabonnementer, varebestillinger
og andre kjop han ikke hadde gjort.

Logg inn

Registrer deg

SAKSNUMMER 652

Ditt resultat 0%

Kontrollere ny : Sikre kundedata — stopp ID-tyveri

kunde

Har du hert om bedrifter som har fatt problemer fordi viktig informasjon har kommet pa avveier? Falske
kunder. datainnbrudd. misbruk av organisasjonsnummer. utro ansatte, seppeltyveri. baerbare pc-er og
Behan.dle : smarttelefoner pa avveier. Mulighetene er mange. Ogsa din bedrift kan havne i denne statistikken. men
kundeinformasjon ' det er mye dere kan gjere for & redusere faren. De fleste tiltakene er enkle og koster lite. Denne testen
er laget av Norsk senter for informasjonssikring, Datatilsynet og Naeringslivets Sikkerhetsrad. Den viser
deg hvor din bedrift kan ha sikkerhetsutfordringer og hva dere kan gjere med dem. Det er viktig at dere

Beredskap mot det > 3 A
gjer lepende vurderinger av sikkerheten.

ugnskede

Testen har 24 spersmal og det tar ca 15-25 min. a gjennomfare hele testen. Hvis du registrerer deg
Avslutte trenger du ikke ta alt pa en gang. Da kan du logge deg inn senere og fortsette der du stoppet sist.
kundeforholdet Hvis du fullferer testen far du et elektronisk merke som bedriften kan sette pa sin nettside. Det viser at
bedriften er opptatt av og tar problemet med ID-tyveri pa alvor.

Uansett om du tar testen anonymt eller registrerer deg er alle svarene dine anonyme. Det betyr at ingen

DEsXyiie egen ser hva du har svart.

bedrift
Ta testen »

Hvorfor registrere seg?

Du kan ta testen anonymt eller du kan velge a registrere deg. Svarene dine blir lagret og du kan se

nronrecinnen na huvart tema Huic din renictraraer den kkean din ta feactan i flare nmaoanner dat vil ci at Adn

bedrift.idtyveri.inf

Utvikiet av Norsk senter for informasjonssikring, Datatilsynet og Nzeringslivets Sikkerhetsrad N

NorSIS
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SIKRE KUNDEDATA — STOPP ID-TYVER

o Redusere risiko for spredning av kunders beskyttelsesverdig
Informasjon

o Redusere risiko for spredning av egen virksomhetssensitiv
Informasjon

NorSIS



* 24 spgrsmal - 5 deltema; i ce kunDEDATA-SToPP 0TVl
— Kontrollere ny kunde
— Behandle kundeinformasjon
— Beredskap mot det ugnskede
— Avslutte kundeforholdet
— Beskytte egen bedrift

» Fglger personopplysningene fra «vugge» til grav

NorSIS



Brosjyrer

{# PoLmiET

OSLO POLITIDISTRIKT

t;!veri Identitetstyveri og identitetssvindel

Hvordan sikrer jeg meg?

Deter vikrig at vi gjer det vi kan for at vire Persenopplysninger er
sikre. Ved a veere OPpmerksom og bevisst j forhold til kildene de
kriminele benytter kan du vaere med pa a sikre at ID-tyveri ikke skjer.

Her er noen gode rig-

* Ikke oppgi Personlig informasjon ti ukjente pa telefon, gjennam e-post, 4 I D e I Y v E l { I

Har du veert utsatt for ID-tyveri?

eller over Internett meg mindre det er au selv som har initiert tienesten,
Legg aidni igjen personinformasjon hos Selskaper du ikke vet nok om.
Husk at passord 0g PIN-koder er personiige, og ikke skal gis til andre.

Dersom postkassen din ikke er lasbar, ber du vurdere 4 sette las pa.
Den er ofte Tarstevalg for kriminelle S0m ensker informasjon om deg.

Riv i stykker dokumenter som inneholder Personopplysninger, fer disse
astes i aviallsdunken, Dokumenter som har spesiell beskyﬂelsesverdi,
slik som PIN-koder 0g lignende, ber brennes eller destrueres.

Unngs & ha Passord, PIN-koder eller andre “nekier” til verdier i lomme-
bok eller vesker.

Klikk aldri pa lenker i €-POst fra virksomnheter du kjenner for alegge inn
Personinformasjon p3 en intemnettside; skriv heller inn web-adressen dy
kjenner fra far.

Bruk brannmur, antivirus- og antispionprogram fil & beskytie din PC,
Hold alie pragrammer Pa PC-en oppdatert.

Bruk gode passorg. Veer oppmerksom pa at noen virksomheter beskyt-
ter passordet ditt for dérlig. Unngd & bruke samme passord flere steder.

Oppbevar dine Personopplysninger pa et sikkert steq
Sjekk om forbindelsen er kryptert (https:/y) ved bruk av persondata.

— =

VL2323 WEL |90y 2any
I QR| A

oty

NorSIS




Autentisering




NorSIS

Autentisering

Autentisering (fra gresk auBevrikog; ekte eller genuin) er
handlingen a bekrefte noe eller noen som autentisk, altsa
ekte eller sann. A autentisere en gjenstand kan bety &
bekrefte dens opprinnelse eller kilde, a autentisere en
person kan bety a kontrollere vedkommendes identitet.



Fgdselsnummeret

* Man kommer alt for langt med et
fgdselsnummer | Norge.

* Generell oppfatning:
Hvis en person kan et fgdselsnummer,
er vedkommende denne personen.

NorSIS

m Nyheter ~ W~ Radio ~ Snarveier ~

a8 SMS/MM:
Hedmark og Oppland L S\kri:- .z.ac

Vil ha fingeravtrykk

1 for ble 200,000 nordmenn utsatt for ID-Guvaeri
Foro: Colourbex (IHlustrasjon)

Personnummer er avieggs, mener Norsk Senter for Informasjonssikring.

ELIN FOSSUM
&) skriv ot !/ tips
Tidligere var det bare offentlige kontorer som brukte personnumm eret Les
ditt. N3 er det n3 stadig flere som vil ha de elleve sifrene for 3 bekrefte 200.000 norémenn frasgliet
at det virkelig er du som er du. 0
Les: 200.000 nordmenn frastjdlet ID
Lenker
I fjor ble 200.000 nordmenn utsatt for ID-tHuveri. Norsk senter for Sjekk om du er bevisst faren
informasjonssikikerhet mener at personnummeret ber erstattes av et for ID-tyveri
personlig ID-kort.
- Det som er problemet i dag er Siste nytt fra Hedmark

at du kan fa tilgang til
informasjon uten & bekrefte
identiteten din.

og Oppland

M3 tenke nytt

Det sier Christian Meyer | norsk senter for

Informasjonssikring, NorSIS. Han mener at »

) s 5: Hvordan bl kvitt musa?
ordningen som bie innfort | 1964 nd har
utspilt sin rolle og at myndighetene m3 Oppland Ap vemner om agne

keh
tenke nytt sykehus

\. Julebordets mange farer
e Baclion o0z 8




Kilder

- e %) - -cks: Ola Nordmann Oslo
k h 5

SE TOPPLISTENE | Postnummer: - Vis

Regjeringen.no

Fedselsar: -

= SKATTELISTERg®

e Noge 1~

Bokmal | Nvnorsk | Sdmegiella | English

Regjeringen Stoltenberg II Departementens

OFFENTLIG ELEKTRONISK POSTJOURNAL

En tjeneste fra

facebook

Om OEP

Til forsiden
Regelverk
Bruke OEP

Brukerveiledning

Spersmal og svar
Sek i OEP

Enkelt sgk

Avansert spk
Kronologisk sgk

Statistikk

asjons- og ki

Velkommen til Offentlig elektronisk postjournal

Her kan du seke i brev og dokumenter fra statlige virksomheter og bestille den
informasjonen du ensker innsyn i. Ved 3 bruke OEP har du mulighet til 3 falge den
politiske beslutningsprosessen pa Internett p3 tvers av etatsgrensene. De statlige
etatene publiserer sine offentlige journaler via OEP, mens bestillingene du gjer blir
sendt til den ansvarlige etaten.

= ,@ Hwa er OEP?
IQ‘ Hvordan bruker jeg OEP? & Klikk her for

Klikk her for veiledning ThicEmayan

Hurtigsgk (siste uke) i dokumenter

4, SOK| |= G4 til spkesiden ‘_’{3 Avansert sgk

Offentlig
elektronisk
postjournal

Kontakt

du vill (Br

Opplysningen®
bRy g 4 Sok Kart

Grensehandel 4 cst! iPhone app best i VG test
Se tips og artikler fra 1881 \?’f\“g@ﬁp Les mer om 1881 pa mobilen

Administrasjons- og forvaltningsansvarlig: Direktoratet for forvaltning og IKT, Postboks 8115 Dep., 0032 Oslo.

E-post: kontakt@oep.no, TIf. ({i&~ 57 65 50 50 &

Grensehandel

Regnskapstall

,firma, person, telefonnummer elle

Firma og personer Tjenester Katalogeriutlandet Endre opplysninger Sper Eksperthjelp.no | Annonsering Jobb Rettigheter

® 2012 Opplysningen 1881 — Telenors offisielle leverandsr av opplysningstienester. Ansvarlig redakter: Pal Ame Grettem

“4 NorsIs

Jobb hos 1881

Bli med pa ett av vare vinnerlag

Personvern Hjelp Kontakt




Alternativet

NorSIS



NorSIS

Brenneysundregistrene

Registeretat aog datakilde

Registrering og tinglysing

Tienester for:

Privatpersoner

Etablerere

Ma=ringsdrivende

Offentlige etater

Frivillig virksomhet —>

Produkter og tjenester

N

Ettl Finn foretak/enhet

| [_sek |

[(nawn eller crganisasjonsnummer) mer

% Finn person

fadsels snu

ﬁ Finn heftelser i motorvyogn
| [ Sok ]

sringsnummer} mer

Reserver
telefonsalg og reklame

| | Lok |

[fedselsnummer 11 siffer] mer

Om Brgnngysundregistrene

Utilgjengelige tjenester onsdag kveld

(01.11.2010) Disse oppslagstjenestene ware wil wvesre utilgjengelige

partinawn. I tillegg bergres WebService-tjenesten Grunndata fra En
(=]

wvare.

Konkurstala ned 25 prosent

(01.11.2010) I oktober i 8r blei det registrert 25 prosent feerre kon
2008, da finanskriza for alvor begynte 8 gjere =eg gjeldande.
Lez prezssemeldingen

Viktig Kina-besok

(22.10.2010) Samhandling sto | fokus da Brenneyv=undregistrene og
prezentert pa World Expo i Shanghai, i tillegg til meter med det kine
Lez prezssemeldingen

MNasjonal konferanse - Etablererveileder 2010

(19.10.2010) Regjeringens =atzing pa entreprengrskap =tar =entralt
arrangeres | O=slo 16. november og er et =amarbeid mellom Brenne
Les mer

Lanserer nytt produkt i European Business Reqgist

(18.10.2010) Foretak=zopply=ninger fra Brenney=sundregistrene er n:
Les mer

ndbruket sammen om_effektivisering

Rekordmaned for elektronisk registrering

Fwalitetssikra rapport om framtidige reqisterlokale

Rezservasjonsregisterets dataton fases ut




(D | forslag til revidert personopplysningslov, foreslar
regjeringen a stramme inn pa bruken av
fedselsnummer som bevis pa din identitet.

Forslaget innebeerer at ingen skal ha lov til & godta
fadselsnummer som bekreftelse pa at du er den du utgir
deg for a veere.

NorSIS
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Biometri og ID-kort

. tot/Nationality
SVENSK/SWE |

* @nsker biometrifunksjon pa nytt nasjonalt ID-kort
— Dialog med Biometriselskapene
— Offentlig henvendelse sendt Justisdepartementet

Om ID-kortet ditt ikke virker uten at du som rettmessig innehaver
holder | kortet, har vi kommet et godt skritt i riktig retning.

Da blir det straks mindre interessant a stjele dette, og den du

bekreftelse av identitet; kalt autentisering.

NorSIS
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4 NorsIS

nformasjonssikring

M Sjovik 7. februar 2011
Justisdepariementet wWhMagnar Auknust Var ref. cdmy'2011-02

Forstudie biometri i nasjonale id-dokumenter

NorSIS og Datatilsynet har ved flere anledning uttrykt bekymnng for det norske
samfunnets robusthet mot identitetstyver. Samfunnet vart er i dag preget av en
utstrakt grad av apenhet, tillit og modemisert samhandling. Dette er positive
karaktenistika, men kan ogsa gi borgeren, nazringslivet og myndighetene ekt
sarbarhet. "Ved & gjere tilgangen til personopplysninger enkiere for allmennheten,
men ogsa for identitetstyven, svekkes samtidig borgerens evne til 3 beskytte seqg.

| en undersekelse gjennomfert for Nor51S av TNS Gallup svarte 3,1 % at de | lopet
av de siste 2 arene har blitt utsatt for at noen andre har brukt deres identitet til 3
bega straffbare handlinger. Dette tilsvarer 124 000 personer eller hele Stavanger,
Morges 4. sterste by.

| apnl 2010 ble biometnske pass innfert 1| Norge som en etterfelger til de
maskinlesbare pass fra oktober 2005. Dette gir en ekt sikkerhet ved at innehavers
biometriske karaktenstika kan kontrolleres opp mot registrert informasjon i passet.
|D-tywen prosjektet er kjent med at norske selskaper na har lansert fingeravtrykk
sensorer som kan monteres pa ulike kort.

Ved a montere en type fingeravitrykksensor pa identitetsdokumenter vil dette ake
sikkerheten i bruk. Dette kan gjelde bade det nye nasjonale identitetskortet, pass,
FD-ID og Fererkort.

Et scenano er at kortene kke er gyldige ved elektronisk verifisenng(autentisenng)
om ikke rettmessig innehaver holder | kortet (evit. har holdt 1 kortet innenfor en gitt
tidshonsont).




For a hindre identitetstyveri — hva er folk villig til a gjgre?

Prosentandel "JA’

Er du villig til & ——
mgate opp personlig 73% dstlandet o -
for & motta identitetsdokumenter? Sor-Vest

70 78

Tr.lag/Nord-N.

12 84
Biometri* 15-29 ar 60 74
Er du villig til a identifisere deg 810/ 30-44ar 74 80
ved hjelp av dette? OF 4559 ar 77 85
72 80
- - - - - - 74 83

0 20 40 60 80 100

Prosent

*Dvs. du kan bekrefte din identitet ved hjelp av
f. eks fingeravtrykk, iris eller ansikt.

NorSIS



ID-tyverikonferansen 2012
6. Juni, Oslo kongressenter

* 90 mill. med falsk ID, Nordea-saken
« Kjell Berg, hovedetterforsker

* Gjenbruk av offentlige data til ID-tyveri

 Helge Veum, Avdelingsdirektar, Datatilsynet

* Biometrisk autentisering
« Ralph Bernstein, ldex

e Tiltak mot ID-tyveri
» Vidar Aksland, Sikkerhetssjef, Sparebankl SR Bank

* Hva lagrer staten om deg, og hvorfor?
« Marianne Henriksen, systemeier, Folkeregisteret

« ID-kontroll i skatteetaten fgr og na
« Marit Nordsveen Bjgrndal, Skatt @st

o Sikre forsendelser - Paneldebatt

« Storkunde/Neeringsliv

« Leif-Arne Bakker, direktgr Produkt- og forretningsutvikling, Posten
Robert Eikheim, Country Manager, e-Boks.no
Thomas Mathisen, direktar Post, Digital/Digipost



Informasjonen er verdien din
Del den kontrollert!

Christian Meyer
TIf. 92 44 16 95

N O rS I S christian.meyer@norsis.no

Norsk senter for
informasjonssikring



