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ID-RAPPORTEN

Flyktningstrgm
gir flere ID-saker

13 000 asylsgkere ankom Norge i arets
forste ni maneder. Nasjonalt ID-senter
ser ngdvendigheten av a bidra med

sin spesialkompetanse i denne
spesielle situasjonen.
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Enny hverdag

Den pdgdende flyktningstrgmmen gjgr at Norge anno 2015
befinner segi en helt ny situasjon. De politiske debattene og
forslagene til gode lgsninger er mange. Samtidig preges bade
diskusjonene og folks oppfatning om temaet av en stor grad
av usikkerhet: «<Hvem er menneskene som kommer hit, og
slipper vi inn dem som trenger det mest?»

Det er gnskelig for alle parter at det utfgres en mest mulig
profesjonell vurdering av flyktningenes identitet. En god
vurdering skaper gkt trygghet hos bade nordmenn og flykt-
ningene selv, noe som igjen smitter over pd hele samfunnet.
Personsikkerheten styrkes, tvilen rundt flyktningene som
gruppe reduseres, integreringsprosessen forenkles og flest
mulig kan bli ressurspersoner i det norske samfunnet.

Nasjonalt ID-senter har kompetansen og verktgyene til
dutfgre gode ID-vurderinger. Vare medarbeidere leerer opp
myndighetspersonell som gjgr den viktige farstelinjejob-
ben med dokumentgranskning og personkontroll, og sgrger
ved hjelp av bistand, metode og nettverk for at det etableres
solide og velfungerende rutiner. I det arbeidet jobber vi mye
med dokumenter, foruten at vi bruker stadig mer avanserte
elektroniske hjelpemidler. I tillegg har vi gjennom var ID-base
ogsd inngdende kjennskap til opprinnelseslandene til perso-
nene som far sin identitet vurdert.

Akkurat nd er situasjonen prekaer. Antallet nyankom-
ne flyktninger i Norge er hgyt. Sd hgyt, at vimad gjgre det vi
kan fori stgrst mulig grad unnga at bistanden bzerer preg av
«brannslukking». For 4 lykkes med det, er det viktig at Nasjo-
nalt ID-senter bidrar til & bygge opp en kompetanse pa ID-vur-
deringer, som er tilgjengeligi et langt perspektiv.

Det er ogsa vdr jobb a bista bade statlige og private organer pa
enrekke omrdder som ikke bergres direkte av flyktningstrgm-
men. Dette arbeidet er viktig og ber ikke prioriteres ned, selv
med de mange oppgavene som fglger i kjglvannet av flykt-
ningstrgmmen.

Nar det er sagt:
Flyktningstrgm-
men star hayt
pd agendaen var.
Malet er at vente-
tiden reduseres
og kvaliteten
styrkes. Fordi jo
mindre tvil, jo
bedre for flyktnin-
gene og jo bedre
for samfunnet
som de skal bli en
delav.

ArnelIsak Tveitan
Leder av Nasjonalt
ID-senter
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NASJONALT ID-SENTER BLE
ETABLERT 12010 for d bidratil et
mer madlrettet ID-arbeid i politi-
et og utlendingsforvaltningen.
Fram til da var det lite fokus pa
identitet i offentlig forvaltning.
Behovet for ekthetsvur-
deringer av ID-dokumenter i
forvaltningen har tiltatt paral-
lelt med at en rekke offentlige
aktgrer er blitt dyktigere til 4
samarbeide om felles utfor-
dringer. ID-nettverket ble
etablert av Nasjonalt ID-senter
12013. Der mgtes virksomheter
for d utveksle ideer og erfarin-
ger, med mal om 4 styrke den
helhetlige ID-forvaltningen.

- Vi er sterkt brukerstyrt.
Offentlige virksomheters
utfordringer med ID-vurderin-
ger avgjer vare satsingsomra-
der, sier Wenche Bjgrngaard
som er kommunikasjonssjef
for Nasjonalt ID-senter.

- Stadig flere offentlige
akterer, blant annet innen
helse, arbeid, skatt og private
akterer, som finansnaeringen,
trengte bistand. Slik vokste
ogsd vart nedslagsfelt.

- Viser en stadig gkende
bevisstgjgring rundt ID-arbei-
det hos aktgrene vi samarbei-
der med. Det gjelder bade eget
kompetanseniva, men ogsa

Nasjonalt ID-sent;ﬁ)istér stadig flere offentlige
og private aktgrer i ID-arbeid. Her ved Kommu-
nikasjonssjef Wenche Bjorngaard, seksjonsleder
Zybelin Beck, seniorradgiver Tryvge Aurdal-Vold
og prosjektleder Hanne Tannvik Svendsen.
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Nasjonalt ID-senter har utviklet seg mye sine fem fgrste levear:
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fra 4 vaere en stgttespiller for politiet og utlendingsforvaltningen,

er Nasjonalt ID-senter i dag et kompetansesenter som brukes
av store deler av offentlig forvaltning.
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evnen til 4 se stgire sammen-
henger. En saksbehandlerien
offentlig etat er blitt merkbart
flinkere til & forsta at hvis hun
eller han ikke er tilstrekke-
lig ngyaktigisitt ID-arbeid,
vil det fa konsekvenser for
andre myndigheter videre inn
isystemet. Dette er en positiv
utvikling, sier Bjgrngaard.
Nasjonalt ID-senter har leert
opp 3 000 personer i offentlig
forvaltning siden 2010. Stadig
flere ser ngdvendigheten av a
heve egen ID-kompetanse. Det
ser vi godt gjennom kursvirk-
somheten vdr. Fram til nd har
representanter for Nasjonalt

ID-senter oppsgkt ett distrikt,
eller et kontor av gangen, og
kurset aktuelle medarbeide-
re der. Etterspgrselen etter
kompetanseheving er imidler-
tid sa stor at nd skal vi samle
enda flere fagpersoner fra flere
distrikt og flere myndigheter
til oppleering.

- Dette er en naturlig utvik-
ling. Vi vil bistd flest mulig med
vdre tilgjengelige ressurser. Nar
flere far gkt kompetanse om
ID-vurdering, styrkes samtidig
den enkeltes bevissthet rundt

temaet. Dette gker sannsynlighe-

ten for avdekking av flere falske
dokumenter, sier Bjgrngaard.

— Vi er sterkt brukerstyrt.
Offentlige virksomheters
utfordringer med ID-vurderinger
avgjgr vare satsingsomrader.

Wenche Bjgrngaard
Kommunikasjonssjef i Nasjonalt ID-senter
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Flyktningétmmmen til Ndrée gjor at a_ntaliét ID-sake
har steget kraftig pa kort tid. I den sammenhengen spiller - =

Nasjonalt ID-senter sin verktgykasse en helt sentral tolle. %47,

Det kom drgyt 13 000 asylsgkere til Norge i
arets forste ni mdneder i 2015. 500 kom per
madned fra januar til april, ifglge UDI. Antallet
gkte til 1200 per mdned fra mai til juli, for det
fordoblet seg til 2 400 i august, og ytterligere
fordoblet seg (4 900) i september.

Norge har ogsa tidligere tatt imot store flykt-
ningstremmer, fra Somalia, Bosnia-Hercego-
vina og Irak. Leerdommen fra disse er uomtvis-
telig fra et ID-perspektiv: Jo mer malrettet
arbeid som gjgres tidligi prosessen, jo enklere
blir det for alle involverte parter pd lang sikt.
Har folk forst stiftet familie her og flyttet inn i
lokalsamfunn, og det viser seg at oppholdstilla-
telsen ble utstedt basert pa uriktige opplysnin-
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ger, da far sakene ofte et komplisert og ressur-
skrevende etterspill.

- Nasjonalt ID-senter ser ngdvendigheten av
abidramed sin kompetanse i den helt spesielle
situasjonen vi befinner oss, sier seksjonsleder
Zybelin Beck.

- Et konkret tiltak har veert 4 apne ID-basen for
flere offentlige etater, som blant annet Statens
vegvesen, Toll, skattemyndighetene og NOKUT.
Dermed kan flere myndighetspersoner bruke
vdre hjelpemidler i sin forstelinje, sier Beck.

Videre har Nasjonalt ID-senter lagd en infor-
masjonsvideo for ferstelinjen bade i Norge og i
utlandet. I videoen lzerer man hvordan effektivt
undersglke syriske pass og ID-papirer med enkle
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verktgy. For eksempel, hva kan sjekkes med det
blotte gyet, og hvor ber lupe brukes? Madlet er raskt
aveereistand til d tastilling til om et dokument ser
okut, eller om det bgr vurderes videre.

85 prosent av flyktningene som hevder de er
fra Syria, har identitetspapirer. Det er positivt.
Samtidig er det pa det rene at det i regionen
er stor interesse for a skaffe seg nettopp syris-
ke dokumenter. Derfor har det vokst fram
en industri, serlig i Tyrkia, for blanko-doku-
menter, som utstedes pa falskt grunnlag. Slike
dokumenter er vanskelige a avslgre, fordi de
ofte fremstar som teknisk «ekte». Det er derfor
avgjerende at fgrstelinjen tar hensyn til ikke
bare dokumentet, men foretar en helhetlig

ID-vurdering, og samtidig er kjent med relevan-
te risikoprofiler og forfalskningsindikatorer.

Nasjonalt ID-senter skal, etter anmodning fra
Politiets utlendingsenhet, bista i 4 bygge opp
kapasiteten pa ID-kontroll, blant annet ved det
nye ankomstsenteret i Rade. Dette arbeidet har
prioritet, og vil skje blLa. i samarbeid med PUs
eget dokumentgranskermiljg.

- Nasjonalt ID-senter er opptatt av a bista
politiet og andre offentlige etater best mulig i
dagens akutte situasjon. Samtidig ser vingdven-
digheten ava heve kompetansen der det trengs
palangsikt, giennom gode prosesser og rutiner.
Det er et ressurskrevende arbeid som star hayt
paagendaen vdr, forteller Zybelin Beck.

—Nasjonalt ID-senter er opptatt av a
bista politiet og andre offentlige etater
best mulig i dagens akutte situasjon.
Samtidig ser vi ngdvendigheten av a heve
kompetansen der det trengs pa lang sikt,
giennom gode prosesser og rutiner.

Zybelin Beck
Seksjonsleder i Nasjonalt ID-senter
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Seksjonsleder Per 0. Haddal gransker dokumenter i Nasjonalt ID-senter.

OKT MISBRUK AY”
ID-DOKUMENTER

[ fjor ble det avdekket 866 tilfeller av misbruk
av ID-dokumenter. Dette er en gkning fra tidlig .
Nasjonalt ID-senter frykter at det er store morketall.

6 NASJONALT ID-SENTER

Statistikk fra andre land i Europa viser at
misbruk avidentitetsdokumenter er et utbredt
fenomen, men at det er ulike mgnstre for hvilke
dokumenter som misbrukes, og hvem det er
som bruker dem.

Hvis vi sammenligner tall fra Norge med
Europa, burde antall avdekket misbruk veert
hgyere. Det viser at det erbehov for gkt kompetan-
se pa spesieltimposterdokumenteri ferstelinjen.

Rapporten Misbruk av ID-dokumenter 2014
fra Nasjonalt ID-senter gir et bilde av norske
myndigheters kontroll av utlendingers identi-
tet og identitetsdokumenter i 2012 - 2014, og
misbruk som ble avdekket i denne perioden.

Kontrollene gjaldt identitetsdokumenter
som ble brukt av utlendinger som skulle reise
inniNorge, oppholde seg herien kortere eller
lengre periode, eller sgke om beskyttelse. Dette

er Nasjonalt ID-senters tredje arlige rapport om
misbruk av identitetsdokumenter.

Pass og nasjonale ID-kort utgjorde 62
prosent av dokumentene som ble avdekket
som misbrukt i denne perioden. Blant disse var
det flest italienske dokumenter som ble avdek-
ket misbrukt, etterfulgt av irakiske, syriske og
spanske. Nesten to tredeler av de misbrukte
identitetsdokumentene var fra medlemsland
iEU/EFTA.

Tilsammen ble det avslgrt 55 tilfeller avimpos-
terdokumenter, dvs. at et ekte dokument brukes
avenannen person enn den dokumentet gjelder
for, ogalt tyder pd store mgrketall for denne type
misbruk. Flertallet av de misbrukte svenske
dokumenter ble benyttet av impostere, og alle
ble avslgrt pa Gardermoen. Et tilsvarende mgnster
ser man for misbrukte norske dokumenter.

Nasjonaliteten til de misbrukte
identitetsdokumentene 2012, 2013 og 2014

2012

2013 m2014
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Over halvparten av disse var imposterdoku-
menter.

Iperioden 2012—2014 var det en endring nar
det gjelder oppgitt nasjonalitet. I 2012 oppgav
de fleste d komme fra Irak, Afghanistan eller
Nigeria. I 2014 var Syria, Irak og Nigeria de
vanligste oppgitte opprinnelseslandene.

Flyselskapene skal kontrollere identitetsdo-
kumentene ved innsjekking av passasjerer, men
det registreres at enkelte flyselskaper og flyplas-
ser benyttes i stgite grad enn andre av personer
som misbruker identitetsdokumenter for areise
til Norge.

INorge, og andre europeiske land med statis-
tikk over utlendingers misbruk avidentitetsdo-
kumenter, var det personer med oppgitt nasjo-
nalitet fra Syria som oftest ble avslgrt. Den nest

CASE: ID-basen

I1D-basen finner brukerne tilgang pa informasjon om ID-do-
kumenter og bakgrunnskunnskap som omhandler identi-
tet fra opprinnelseslandene til det store flertallet av dagens
flyktninger og asylsgkere. Dett er et fiktivt case pa hvordan

sterste gruppen i Europa var personer som
oppga a vaere fra Marokko, mens det i Norge
var fa personer fra Marokko blant dem som ble
avslgrt for misbruk av dokumenter.

For 4 fa et fullstendig bilde av misbruk som
oppdages er det helt avgjerende at det gjgres
fullstendige og korrekte registreringer hos alle
som gjennomfgrer identitetskontroll av utlen-
dinger. Registreringer over avdekkede misbruk
har vaert, og er, ufullstendige. Dette er delvis pa
grunn av svakheter i registreringsrutiner og
-systemer. Tallene over oppdagede misbruk
i denne rapporten er derfor noe ufullstendig,
og vi tror at denne rapporten bare viser toppen
isfjellet. Rapporten belyser likevel de siste ars
utvikling i omfanget av kontrollen som foretas,
ogimisbruket som den har avdekket.

Avdekket misbruk av
identitetsdokumenter 2012 - 2014

2012 2013 2014

Fordeling av typer av avdekket misbruk
Sidebytte av personaliaside 4 %

Uautorisert utstedt 2 %

Imposter
14 %

Totalfalsk
56 %

@ Kan du fortelle meg om @ Hvordan legitimerte du

hvordan du fikk passet degnar du sgkte om pass?

ditt, som du har fremlagt? @ Jeg matte fremvise det
Jeg sgkte om pass i byen nasjonale ID-kortet.

etter ca. en uke.

ID-basen kan brukes i en samtale med en syrisk flyktning.

min, Homs, og fikk passet

Nar det gjelder soknad om syrisk
pass, er det ngdvendig d fremlegge

@ Saksbehandler @ Asylspker

Husk ogsa at mye nyttig informasjon finnes i Landinfos
landdatabase.

8 NASJONALT ID-SENTER

IID-basen finner du informasjon om
de viktigste dokumentene i en rekke
land. Blant annet star det i ID-basen
at utstedelsesprosessen for et syrisk
passerfra 7-10 dager, og at passkon-
toret i Homs bade behandler spkna-
der om pass og utsteder pass.

nasjonalt ID-kort for alle som er i
besittelse av dette (alle syrere over
15 ar), spker ma avgi fingeravtrykk,
legge ved to foto ved soknad, samt
kvittering pa betalt avgift. I tillegg
gjelder ytterligere kriterier for menn
1 vernepliktig alder og for personer
som er ansatt i offentlig sektor.

@ Vet du hvor lenge passet
er gyldig?

Siden jeg ikke har avtjent
militeertjenesten min, fikk
jeg pass kun gyldig for et ar.

Syriske pass skal de veere gyldige i seks
ar, eller i to ar for menn uten avtjent
militeertjeneste. Et pass utstedt for
ett ar kan indikere at passet er falskt.
Samtidig kan vi ikke garantere at
rutinene blir fillgt ved alle utstedende
kontorer. Et pass med annen gyldig-
hetenn hva offisielt oppgitt, vil derfor
veere interessant d se neermere pd.

@ Hvor mye kostet passet?
@ Husker ikke helt, men
kanskje rundt 3000 syris-

ke lira.

1ID-basen finnes informasjon om
prisen for utstedelse av dokumenter,
samt generell landkunnskap om for
eksempel myntenheten i det aktuel-
le landet. Syriske pass koster fra
5000 - 15000 syriske pund. Et slikt
svar bor derfor resultere i ytterlige
kunnskapsbaserte sporsmdl.

@ Kan du fortelle meg litt om
det a vaere Yezidii Homs?

@ Yezidi-samfunnet i Homs

er stort, og vi har var egen
tro. Vi har blitt forfulgt av bade
myndighetene og av islamister.

1ID-basen finner du kart om bade
etniske, religiose og spraklige
grupperinger, samt tekstinforma-
sjon om det samme. YezideneiSyria
bor i nordpst og i nordvest, og ikke i
Homs-regionen.

@ Hva er Syrias nasjonaldag?

@ Vetikke.

Selvom det selvsagt er mulig for ogsa
voksne Syrere og ikke a vite hva som
er landets nasjonaldag, sd kan dette
veere en indikasjon pa at soker ikke
er syrer. Informasjon om nasjonal-
dag og andre merke- og helligdager
finnesiID-basen.
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Det er stor variasjon pd kompetansenivdet til =~ « BEST PA FAG -
de som vurderer eller fastsetter ID. Begrenset ~ BEST P A FORMIDLING>»
kunnskap om person- og dokumentkontroll og
manglende rolleforstaelse og helhetstenkning Nasjonalt ID-senter holder
far mange uheldige konsekvenser bade for kurs av hay kvalitet for politi-
samfurinet og ertkeltmennesket. Deterbehovior €ty utlendingsforvaltningen
a styrke ID-kunnskapen i offentlig forvaltning. og andre kontrollorgan:
Derfor satser Nasjonalt ID-senter stort pa
opplaering. Vi tilbyr skreddersydde oppleerings-
programmer og e-leering for mange malgrup-
per. Vi gir tilpasset opplaring til vire brukere og
bidrar til at ID-kompetansen i offentlig forvalt-
ning er enhetlig og av hgy kvalitet.
Viutvikler kontinuerlig kunnskap i ID-arbeid
som vi deler med vare brukere. Vi tilbyr bade
klasseromkurs og e-leering, vi deltar i samar-
beidsprosjekter og nettverk, utvikler tiltaks-
kort, brosjyrer og annet materiell for ID-arbeid.
Nasjonalt ID-senter skal bidra til en helhetlig
ID-forvaltning gjennom d gi enhetligopplering |
i ID-arbeid til ulike malgrupper. » Under
Vi har holdt kurs i ID-arbeid siden 2012, og
har undervist omtrent 3000 personer fordelt
pa mer enn 130 kurs. Kursene holdes enten i
vare lokaler eller hos vare brukere; pa utenriks- ndrelin rs for ID-arbeid,
stasjoner, i ulike politidistrikt og pa andre Derson i dokumentk
arenaer. Vi ser at behovet for ID-kompetanse er
stort og vi opplever gkt ettersporsel etter kurs.
12016 har vi planlagt 4 utvikle flere nye kurs.
Ett for superbrukere i utlendingsforvaltning
som har fokus pa utvidet kontroll og bruk av
passleser. Vi gnsker ogsa a utvikle spesial-
kurs i ulike lands dokumenter og etablere et
grunnkurs i ID-arbeid for ansatte i andre statli-
ge kontrollorgan.
Vdre klasseromkurs er dpne for alle offentli-
ge etater som kontrollerer identitet. Hovedmal-
gruppene er de som mgter sgkere eller brukere
ien kontrollsituasjon, og ressurspersoner pd i
ID-arbeid.
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Vi tilbyr en rekke e-leeringskurs som passer
godt for dem som jobber i fgrstelinjen i utlen-
dingsforvaltningen ogi politiet. De fleste kurse-
ne gjennomfgres pa under ti minutter, og du
kan finne dem pa var portal, www.nidsen-
ter.no/opplaring. E-leeringen kan tas alene,
i plenum eller som quiz til fredagskaffen. I
ar lager vi ogsa korte instruksjonsfilmer om
undersgkelse av dokumenter.

Vi har ogsa en del spesialtilpassede opplae-
ringer, for eksempel for Politihggskolen,
Utrykningspolitiet og Vegvesenet. Vi legger
kurskalenderen pa var portal og pa politiets

12 NASJONALT ID-SENTER

fagportal, KO:DE. Her kan man ogsa melde seg
pakursene.

12015 opprettet Nasjonalt ID-senter Opplae-
ringsnettverket som skal bidra til d koordinere
innsatsen pd opplaeringsfronten. Nettverket ble
opprettet for a samordne allerede eksisterende
oppleringstiltakiidentitetsarbeid i forvaltnin-
gen. Oppleeringsnettverket skal samarbeide om
utvikling og gijennomfering av kurs og kompe-
tansehevingi utlendingsforvaltningen der det
er hensiktsmessig. Dette vil bidra til en mer
helhetlig ID-forvaltning. Deltagere i nettverket
er sentrale aktgrer i identitetsarbeidet: Utlen-

dingsdirektoratet, Utenriksdepartementet,
Skatteetaten, Politiets utlendingsenhet, Politi-
hggskolen, Romerike politidistrikt - Nasjonalt
kompetansesenter for grensekontroll luft, Oslo
politidistrikt, Kripos og Politidirektoratet.

Viser allerede at samarbeidet i Opplaerings-
nettverket baerer frukter. Ut av dette nettverket
har vi nd etablert et samarbeid med Politihag-
skolen om oppleering av patalejurister i ID-ju-
ridiske emner. Og vi er i dialog om opplaering
avlererne ved Politihggskolens avdeling i Oslo
for  gke bevisstheten rundt ID i de fagene der
det errelevant.

Vi har holdt kurs i ID-arbeid siden

2012, og har undervist omtrent 3000
personer fordelt pa mer enn 130 kurs.
Kursene holdes enten i vare lokaler eller
hos vare brukere. Vi ser at behovet for
ID-kompetanse er stort og vi opplever
gkt etterspgrsel etter kurs.

Ny bok om
IDi2016

Neste ar kommer en fagbok
om identitetsarbeidet i
utlendingsforvaltningen.

Denne boken gir en praktisk og systematisk gjennom-
gang av ulike sider ved identitetskontroll i utlendings-
forvaltningen.

Identitetsarbeid i utlendingsforvaltningen skal vere
et verktgy for ID-kontrollgrer pa fgrstelinje i politiet,
utlendingsforvaltningen og i andre deler av offentlig
forvaltning, men kan ogsa vaere nyttig for andrelinje.
Forfatterne byr pd nyttige registre og relevante eksem-
pler. Boken er illustrert og inneholder:

* begrepsforklaringer
« lover & forskrifter
* register
 eksempler

BOK OM TRENDER OG UTVIKLING

Boken skal vaere en forsmak pa «at dette ma jeg sette
meg mer inn i». Ved a utgi boken skal Nasjonalt ID-sen-
ter i samarbeid med forlaget Vett & Viten formidle
betydningen av ID-arbeid. Boken gir et bilde av hvordan
ID forvaltes.

En fagbok om identitet tilrettelagt for alle som har
lyst til & lese om identitet i utlendingsforvaltningen
finnesikkeidag.

Iboken kan du lese mer om trender og utvikling,
samfunnsperspektiver pa identitet, lovverk som regule-
rer ID-forvaltning, datasystemer og nettverk. Boken
inneholder stoff om ID-forvaltning, ID-utfordringer og
hvordan ID ser ut i samfunnet i dag fra ulike stasteder.
Du kan ogsa lese mer om muligheter, utfordringer og
oppgaver i ID-forvaltningen hari dag.

Boken blir gitt ut av forlaget Vett&Viten og forfattere
av boken er Nasjonalt ID-senter og Vegard Bo Bahus et
advokat i Advokatfirmaet Bahus og spesialist pa utlen-
dingsrett.

NASJONALT ID-SENTER 13



ID-METODER

OKT FOKUS PA
ANSIKTSBIOMETRI

Interessen og bruken av ansiktsgjenkjenning er stadig gkende verden
over. Nasjonalt ID-senter har de siste arene satset pd ansiktsbiometri.
Vi opparbeider na tredjelinjekompetanse bade pa automatisert
ansiktsgjenkjenning og pa ansiktssammenligning.

Flere land har startet a bruke ansiktsgjenkjen-
ning alene eller sammen med andre typer
biometri, som for eksempel fingeravtrykk og
iris. Moderne grensekontrollsystemer benytter
som hovedregel ansiktsgjenkjenning, og alle
ICAO-godkjente reisedokumenter inneholder
et ansiktsfotografi. I Norge har utlendingsfor-
valtningen lagret ansiktsfotografieriover tiar.
De kommende norske ID-kortene vil inneholde
ansiktsfotografi, men ikke fingeravtrykk eller
annen type biometri.

Teknologien for ansiktsgjenkjenning er ikke
like sikker som for fingeravtrykk. Eksperter pa
ansiktssammenligning er viktig for a kvalitets-
sikre resultatene fra den automatiserte matchin-
gen, spesielt der bildekvaliteten er darlig.

Nasjonalt ID-senter vil etter hvert kunne
tilby ekspertbistand i saker der det er tvil om
det er samme person pa ett eller flere bilder.
Samtidig gnsker vid bygge opp en sterk andre-
linje i distriktene i Norge og ute i verden pa
knutepunktstasjoner i hver region. En sterk
andrelinje som kan bidra til a bista ferstelin-
jen og sgrge for a viderefgre og vedlikeholde
kompetansen innen dette fagfeltet. Fremover
vil vi ogsd utarbeide opplaringsmateriale for
forste- og andrelinjen innen ansikt.

Som del i oppleeringen innen ansiktssam-
menlikning har Nasjonalt ID-senter deltatt pa
kurs hos Federal Bureau of Investigation som
er blant de ledende i verden pa dette feltet. Vi
deltar ogsd i arbeidsgrupper internasjonalt og
har tett kontakt med fagmiljger ellersi verden

Nasjonalt ID-senter har nylig overlevert en
rapport til Utlendingsdirektoratet. Rappor-
ten er et resultat av et samarbeidsprosjekt, et
pilotprosjekt, der vi har gjennomfert ansikts-
gjenkjenning pa et utvalg av bilder fra Utlen-
dingsdatabasen. Bildene i databasen bleisin tid
digitalisert etter krav fra Schengen om d kunne
skrive ut et ansiktsfotografi pa visumetikette-
ne. Kvaliteten pa bildene er derfor ikke ideell
for ansiktsgjenkjenning eller ansiktssammen-
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likning, Likevel gjorde vi flere interessante funn
ved hjelp av et ansiktsgjenkjenningsverktgy. Vi
oppdaget mulige feilregistreringer, impostere
og aliasregistreringer i databasen.

Fremover vil vi derfor jobbe med vare
samarbeidspartnere for d bidra til bedre

bildekvalitet i Utlendingsdatabasen. Med
hey bildekvalitet vil en ekspert kunne foreta
sammenligninger med veldig hgy treffsik-
kert. Et ansiktsgjenkjenningsverktgy vil
ogsa kunne gi mer ngyaktige resultater med
hoyere bildekvalitet.

Sjekkliste

,f?ﬁﬁe‘:.-;,

Ansiktstrekk som skiller
seg ut

Ansiktslinjers form
og synlighet

@ynenes form,
stgrrelse og dybde

@renes form,
utstaenhet
og detaljer

- : - | form og
" %: leppenes fylde
| i |

ken og kjevens form
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ID-NETTVERKET

ID-nettverket har som mal 4 arbeide for en
helhetligid-forvaltning i Norge, for a forebygge
kriminalitet og dermed redusere trusselen mot
velferdsstaten. Dette vil ID-nettverket gjgre ved
d styrke kompetanse, samarbeid og kommuni-
kasjon innen ID-arbeid, bade innen og mellom
offentlig og privat sektor. ID-nettverket vil
stimulere til laering og utviklingsarbeid innen
identitetsarbeidet pa flere nivaerisektorene.
ID-nettverket ble opprettet i 2013 og bestar
idag av felgende aktgrer; Politidirektoratet,
Vegdirektoratet, Utlendingsdirektoratet, NAV,
Finans Norge, Skatteetaten, Arbeidstilsynet,
Bregnngysundregistrene, Helsedirektoratet,
NorSIS, Datatilsynet, Utenriksdepartementet,
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NOKUT, Utlendingsnemnda, Toll- og avgifts-
direktoratet og Nasjonalt ID-senter, som er
sekretariat for nettverket.

VEILEDER | A BEVISE IDENTITET

Identitet er inngangsport til en rekke offentli-
ge og private tjenester, og det er behov for tillit
til at identitetene som blir oppgitt er riktig.
Den mangfoldige forekomsten av forskjellige
identitetsdokumenter gjer samfunnet sarbart
for identitetssvindel. NorSIS estimerer at ca
230000 personer ble utsatt for identitetstyveri
12014. Nasjonalt ID-senters rapport om falske
dokumenter viser en gkning i dokumentmis-
bruk fra 67812012 til 866 i 2014.

Dokumentsikkerheten til pass er betyde-
lig forbedret de siste drene. Samtidig som
dokumentene inkluderer stadig bedre og
flere sikkerhetselementer, har identitetssvin-
delen endret karakter. En attraktiv metode
er a skaffe seg ekte pass i en falsk identitet.
Identitetsvindel og bruk av falske identite-
ter har personlige, organisasjonsmessige og
samfunnsmessige kostnader. Det utgjor ogsa
en trussel mot samfunnssikkerheten, og gjor
at personer holder sine identiteter skjult for
norske myndigheter. I forebygging av identi-
tetssvindel og annen kriminalitet der identi-
tetssvindel typisk inngar, er det derfor viktig
astyrke prosessene med d bevise identitet.

@ Nasjonalt ID-senter

“& Finans Norge

NOKUT ))

EET Brenneysundregistrene

'@‘ UTLENDINGSNEMNDA 6 U D I
Arbeidstilsynet UNE Skatteetaten

I //

’m Datatilsynet

ID-nettverket har i 2015 prioritert arbei-
det med en felles veileder for ID-kontroll,
verifisering eller fastsettelse av identitet for
aktgrene i nettverket. Et felles rammeverk
skal bidra til apenhet om, og felles forstdelse
for, den relative sikkerheten til identiteten
i dokumenter/registre som blir brukt som
identitetsbevis. Virksomhetene kan pa den

B

UTENRIKSDEPARTEMENTET

T —

|

"y NorSIS

madten dra nytte av resultatene av hverandres
prosesser ndr de skal verifisere opplysninger
om identitet.

Rammeverket blir laget pa grunnlag av en
metodikk/prosess (Evidence of Identity - EOI)
utarbeidet av blant annet International Organi-
zation for Standardization(ISO) og Internatio-
nal Civil Aviation Organization(ICAO).

ID-nettverket vil i 2016 se pa hvordan deling
av informasjon kan vaere med pa & styrke
identitetsarbeidet hos medlemmene i nettverket.

o

Statens vegvesen

‘T'ﬂ Helsedirektoratet

POLITIET @

POLITIDIREKTORATET Tﬂ LL

CUSTOMS

Veilederen utarbeides for at akterene skal
utforme nye, eller redigere eksisterende, inter-
ne retningslinjer for prosesser med a bevise
identitet. Sekretariatsleder i ID-nettverket, Knut
Ivarson @vregdrd haper pa at ID-nettverket far
ferdigstilt arbeidet med veiledereni2016.

DELING AV INFORMASJON

ID-nettverket vil i 2016 se pa hvordan deling av
informasjon kan vaere med pa a styrke identitets-
arbeidet hos medlemmeneinettverket. Utrednin-
genvil gi en vurdering av hjemmelsgrunnlaget for
idetentitetsrelatertinformasjonsflyt mellom aktgre-
ne, og foresla tiltak som skal sikre at identitetsre-
latert informasjonsutveksling fungerer effektivt.
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NOTISER

SMATT OM >
ID-ARBEID

Det skjer mye i arbeidet med ID-utfordringer.
Her er noen av tendensene innenfor feltet.

ID-basen

ID-basen som Nasjonalt ID-senter har utviklet,
far stadig flere brukere. Siden den nettbaserte
tjenesten ble lansert i februar 2014, er det regis-
trert en jevn gkning av brukere fra politiet og
utlendingsforvaltningen, og enda flere far na
tilgang. Fra hgsten 2015 har ID-basen ogsa veert
tilgiengelig for ansatte i Skatteetaten, Vegvese-
net, Tollvesenet og NOKUT.

Andrelinje i politi-
distriktene

Nasjonalt ID-senter har i lgpet av det siste aret
utdannet ti ID-eksperter til politidistriktene
Hordaland, Oslo, Rogaland, Nord-Trendelag og
Ser-Trondelag. | desember 2015 starter vi en ny
runde med & utdanne seks nye dokumenteksper-
ter for a styrke ID-arbeidet i politi-Norge.

Nuggets

Nasjonalt ID-senter jobber stadig med a utvikle
nye mater a formidle kunnskap pa. Pa portalen
var finner du fra fer e-laeringskurs, men i lgpet av
2015 vil vi ogsa lansere sma videosnutter i opplae-
ringsgyemed. | videoene vises hvordan man skal
se etter sikkerhetselementer i ID-dokumenter

fra konkrete land, og pa den maten vurdere om
dokumentet er ekte eller ikke.

ID favner stadig bredere

Nasjonalt ID-senter registrerer en stadig gkende
interesse for vare nettsider ogsa fra andre
akterer utenfor utlendingsforvaltningen. Ved
manedsskiftet september/oktober i &r var antall
brukere fra Statens vegvesen mer enn doblet,
noe som gjor dem til den nest stgrste bruker-
gruppen etter politiet. Hos Skatteetaten er antall
brukere gkt med snaue 30 prosent i r.

Flere vil innivarmen

Nasjonalt ID-senters nettsider blir brukt av stadig
flere personer. Det er imidlertid ikke bare antall
brukere som gker, men ogsa antall organisasjo-
ner. Ved inngangen til oktober var det drayt 31
prosent flere registrerte brukere av portalen enn
ved arsskiftet. Politiet er med sine draye 5o prosent
fremdeles den stgrste av vare brukergrupper.
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Impostere gker

Frontex rapporterer om

5000 avslgrte impostere i 2014.
Dette er en 15% gkning fra 2013.
Personer som oppga a vaere

fra Syria utgjorde i Europa det
stgrste antallet som ble avslgrt
for misbruk av dokumenter.

Misbruk av dokumenter

12014 ble over 9400 personer avslart for
misbruk av dokumenter ved forsgk pa a krysse
en Schengen yttergrense, mot naermere 10
000 2013. Droyt 10 500 dokumenter har blitt
misbrukt, mot 11000 i 2013.

9400

PERSONER AVSL@RT FOR
MISBRUK AV DOKUMENTER
VED SCHENGEN-KRYSSING

@kt innvandring byr pa nye utfordringer
Hos NOKUT (Nasjonalt organ for kvalitet i utdanningen) melder man
om gkt press pa forvaltningsorganets godkjenningsordninger som falge
av den gkte innvandringen. | ar regner man med en sgknadsvekst pa
rundt 20 prosent med rundt 8ooo sgknader om generell godkjenning

sammenlignet med fjoraret. For 2015 ser man na for seg en saksbe-
handlingstid pa i overkant av 1,5 maneder.

2%

AV AVDEKKEDE ID-DOKUMENTER
SOM BLE MISBRUKT | NORGE
| 2014 ER PASS OG ID-KORT

Pass og ID-kort pa topp

Av identitetsdokumentene som ble avdekket som misbrukt i Norge i 2014
utgjorde pass og ID-kort 62 %, og flertallet av disse var fra EU-/EFTA-land.

www.nidsenter.no

Portalen var vili 2016 fremsta i ny
og mer brukervennlig utgave.

>

Bistand til Rade

Nasjonalt ID-senter er blitt bedt om 4 bista Politi-
ets utlendingsenhet ved ankomstsenteret i Rade.
Malet er a bygge opp en robust og kompetent
forstelinje som kan stgttes av en operativ andre-
linje pa stedet Dette vil vaere ressurskrevende, og
hvor raskt man vil lykkes i & etablere en baerekraftig
struktur pa asylregistreringen, avhenger i stor grad
av hvordan dagens ressurser prioriteres og hvorvidt
og i hvilken grad det investeres i gkt kapasi-

tet. Per dags dato er det et stort behov for flere
dokumentgranskere i Norge. Nasjonalt ID-senter
ser derfor pa hvordan man pa best mulig mate kan
frigi eksisterende ressurser til ankomstsenteret til
Rade, samtidig som vi jobber med a legge forhol-
dene til rette for at det skal kunne utdannes flere
dokumentgranskere.

Mange har fatt oppleering
av Nasjonalt ID-senter

Hittil i 2015 har 1050 statsansatte fatt oppleering
i ID-arbeid fra Nasjonalt ID-senter. Siden 201 har
over 3000 statsansatte fatt ID-opplaering fra oss.

1050

STATSANSATTE HAR
FATT OPPLARING | 2015

Norges Schengen-grenser

En Schengen-grense er et land- eller sjggrense mot tredje-
land, eller en flyplass som har direkte flyforbindelse med

et land utenfor Schengen-omradet. For Norges del gjelder
dette landegrensen mot Russland, 122 Schengen-havner og
12 Schengen-flyplasser. Sterst av disse er Oslo Lufthavn,
Gardermoen.

.

Milano-aksjon

Etter initiativ fra Romerike politi-
distrikt ga Nasjonalt ID-senter

i november 2014 opplaering i
dokumentkontroll til innsjekk- og
ombordstigningspersonell hos
Norwegian og SAS ved flyplasse-
ne Linate og Malpensa i Milano.
Bakgrunnen var gkte ankom-
ster av eritreiske asylsgkere med
falske identitetsdokumenter fra
EU-/EFTA-land, og i farste rekke
dokumenter fra ltalia. Aksjonen
avdekket flere forsgk pa misbruk
av ID-dokumenter.

Sprer kompetansen

Nasjonalt ID-senter er til for a bista politiet og
utlendingsforvaltningen. Derfor er vi selvsagt
pa tilbudssiden nar det kommer til ekstern
oppleering og kompetanseheving. Foruten

de faste kursene vi allerede tilbyr politiet,
blant annet i ferstelinje- og andrelinjearbeid,
utvikler vi ogsa spesielle kurs for helt konkre-
te malgrupper. Det har vi blant annet gjort for
ankomstsenteret i Rade. | en ny videosnutt,
som vil bli ferdigstilt i desember i ar, fokuserer
vi pa syriske pass og ID-papirer, og hvordan
ulike elementer kan undersgkes raskt og effek-
tivt av farstelinjen, far eventuell oversendelse
til en grundigere undersgkelse i 2. linjen. For
Rade har vi ogsa utarbeidet ulike veiledere og
tiltakskort for a serge for gode registreringer.

188000

| Norge bodde det ved inngangen til
2015188 000 flyktninger. 138 0oo har
selv fatt status som flyktning, 35 000
(25 prosent av antallet flyktninger) har
kommet giennom familiegjenforening
med en flyktning, og 15 000 ved
familieetablering med en flyktning.

15336

STATSBORGERSKAP

Ifglge SSB fikk 15 336 personer
norske statsborgerskap i 2014, som
er det hgyeste antallet noen gang.
Tidligere irakiske, afghanske og
somaliske statsborgere utgjorde de
tre storste gruppene som skiftet
statsborgerskap.

25000

ASYLS@OKERE

Det kommer for tiden mange asylsg-
kere til Norge, og det ser ut til at

de hgye ankomsttallene vil vedva-
re. UDI antar at flere enn 25000
asylsgkere ankommer i lopet av
2015, Til sammenligning kom det
1480 asylskere til Norge i 2014. Det
kommer mange asylsgkere fra Syria,
men UDI rapporterer ogsa om haye
ankomsttall fra Irak og Afghanistan.

Oppsoker nzeromradene

Representanter fra Nasjonalt ID-sen-
ter reiste hgsten 2015 til Libanon, Syria
og Afghanistan for a innhente infor-
masjon om identitet og dokumenter

i nzeromradene. Ved & snakke med
myndighetene, FN-organisasjoner og
andre humanitaere organisasjoner og
analytikere, innhentet vi oppdatert
informasjon som er av stor betydning
for ID-vurderinger som gjgres i Norge.
Nasjonalt ID-senter har i Igpet av 2015
ogsa gjennomfert lignende reiser

til Eritrea og Etiopia. Informasjonen
legges inn i ID-basen og spiller ofte en
sentral rolle i arbeidet med & fastsla en
asylsgker eller utlendings identitet.
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SAMARBEIDSPARTNERE

PU far bistand i Rade fra Nasjonalt ID-senter

POLITIETS UTLENDINGSENHET: Politiets
mottakssenter Rade er Politiets utlendingsen-
hets (PU) del av Ankomstsenter @stfold, som
ble opprettet som en fglge av den store asyltil-
strgmmingen de siste manedene, og hadde sin
forste operative dag 16. oktober.

Prosjektleder for mottakssenteret, Rolf
Hegli, ensker flere ressurser og mer kompetan-
se pa ID-vurderinger ved mottakssenteret. Hegli
forteller at kapasiteten blant de tre dokument-
granskerne hos PUiOslo er sprengt, og at deres
ekspertise primeert er andrelinjegranskning.

PU ba derfor Nasjonalt ID-senter om akuttbi-
stand innen nettopp dette feltet. Hegli erkjen-
ner at PU som organisasjon har et stykke a ga
for denne kompetansen er pa plass, og han er
takknemlig for hjelp fra Nasjonalt ID-senter.

- Viburde absolutt ha egne dokumentgran-
skere her. Nasjonalt ID-senter kan bista oss i
en innledningsfase, bygge opp kompetansen
og synliggjere behovet. Gjennom sitt utstyr og
sin kunnskap, er jeg sikker pd at de kan avdekke
viktige forhold, sier Hegli.

FORESP@RSELEN
I et brev til Politidirektoratet sendt 12.
oktober bekrefter Nasjonalt ID-senter at de
legger til rette for dokumentgranskningsbi-
stand i Rade.

Ibrevet er Nasjonalt ID-senter klare pd at de

vil ha et langtidsperspektiv i kompetanseover-
foringen til PU.

«Foristgrst mulig grad 4 unngd at bistanden
beerer preg av ‘brannslukking’, mener vi at det
er viktig at man bygger opp en kompetanse pa
dokumentundersgkelser og ID-vurderinger
som er tilgjengeligi et langt perspektiv», heter
detibrevet.

Hegli er enig i vurderingen til Nasjonalt
ID-senter.

-Vart mal na er a sakte men sikkert bygge
kompetanse heriRade. Pa sikt er jeg sikker pa
at dette skal bli bra, sier Hegli.

Idagerdet omlag 50 PU-ansattei Ride, men
dette skal opp til rundt 80 innen dret er omme.

SYRISKE PASS
Ifolge Rolf Hegli er det flere utfordringer

knyttet til verifisering av dokumenter blant
syriske asylsgkere.

-Vi vet at 20 til 30 prosent av disse har
falske dokumenter. Det vil si, det er ekte
pass, men med falskt innhold. Man kan ha
en nummerserie som er pd avveie, som er
produsert opp med falske personalia, sier
prosjektlederen.

- Ekte pass med falsk innhold, hva slags perso-
ner er det da?

-Det er noen som har forfalsket et ekte pass
ogsatt inn navnet til en annen person i passet.
Det er en utfordring. Disse passene vil ikke
fortelle oss noe om han er syrer eller av en
annen nasjonalitet. De som har disse passene
kan vaere hva som helst, bare du er arabiskta-
lende eller at du med en viss troverdighet kan
utgi deg for 4 vaere syrer, forteller Hegli.

Viburde absolutt ha egne dokument-
granskere her. Nasjonalt ID-senter kan
bista oss i en innledningsfase, bygge opp
kompetansen og synliggjgre behovet.

Rolf Hegli
Prosjektleder for mottakssenteret

Betydningen av d kjenne individers rette ID

PST: 21. september 2013 ble det begatt en
terrorhandling pa kjgpesenteret Westgate
Mall i Nairobi i Kenya. Fire gjerningsmenn fra
terrorgruppen Al Shabaab, tungt bevapnet
med blant annet sprengstoff og automatva-
pen, stormet kjgpesenteret og skjet tilfeldige
personer. Til sammen ble 67 personer drept og
over 200 skadet. Etter en aksjon fra politiet og
militaeret oppstod en brann som resulterteiat
kjgpesenteret noe senere kollapset. I ruinene
1a ofrene, men trolig ogsa gjerningsmennene.
Det var av stor betydning for etterforskingen
d identifisere gjerningsmennene, serlig med
tanke pa om gjerningsmennene faktisk var
blant de avdede eller om de hadde kommet
seg ut og utgjorde en fortsatt trussel.
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En 23 ar gammel norsk statsborger med
somalisk opprinnelse ble raskt mistenkt for a
veere en av gjerningsmennene. Det var derfor
viktig for etterforskingen 4 kunne sammen-
likne DNA fra dstedet med DNA fra familie-
medlemmer. I det norske folkeregisteret
stod mistenkte oppfert med far, mor og flere
sgsken som alle bodde i Norge. Hans folkere-
gistrerte sgster ble innkalt til avhgr hos PST og
bedt om & avgi DNA-prgve. Pa direkte spgrs-
mal fastholdt hun a vaere biologisk s@ster og
sdledes at mistenktes og hennes DNA ville
vaere sammenfallende.

Realiteten ble senere avdekket. Mistenkte
og den folkeregistrerte sgster er ikke biologis-
ke sgsken. De har ingen biologisk slektskap

seg i mellom. Den oppgitte faren var i reali-
teten mistenktes fetter. Den oppgitte mor
var egentlig sgster til hun som var oppgitt &
vaere mistenktes sgster. "Far” og "mor” kom til
Norge tidlig pa 90-tallet og fikk oppholdstilla-
telse. Noen dr senere fremsatte de lggnen om
at mistenkte og hans pastdtte sgster var deres
biologiske barn, og dermed fikk de oppholdstil-
latelse etter reglene om familiegjenforening.
Dersom identitetslggnen ikke hadde blitt
avslert ville PST sendt hennes DNA til Kenya.
Enikke-sammenfallende DNA-sammenlikning
ville fgrt det kenyanske politiet ut i den villfar-
else at mistenkte trolig ikke var omkommet,
men hadde unnsluppet hvilket ville gkt
trusselsituasjonen i Kenya betydelig.
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SAMARBEIDSPARTNERE

Pa vaktiidentitetsarbeidet

Sikrere godkjenning av utdanning fra utlandet

NOKUT: Med tilgang til ID-basen kan samfun-
net veere enda sikrere pa at godkjente utdan-
ningspapirer tilhgrere riktig person.

En av NOKUTSs oppgaver er a godkjenne
utenlandsk hgyere utdanning. Utdanningsdo-
kumentene blir kontrollert og det blir vurdert
om de iniva og omfang kan likestilles med en
norsk bachelor-, master-, eller PhD-grad.

-Selv om NOKUTs mandat avgrenses
til vurdering av dokumentert utenlandsk
utdanning, krever vi likevel dokumentasjon
pd identitet. ID-dokumentasjon er med pd &
underbygge koblingen mellom identiteten
som fremgar av utdanningsdokumentene og
identiteten som fremgar av gyldig pass. Det
er helt avgjgrende at vi kan vaere trygge pa at
personen faktisk er den den utgir seg for a vaere,
sier direktgr Terje Merland.

NOKUT vililgpet av 2015 vurdere ca. 8000
sgknader, og forventer en gkning pa 25% i
2016. En gkende andel av sgknadene kommer
fra Syria, hvor kobling til identitet kan vaere
vanskelig. Bade det norske arbeidsmarkedet
og utdanningssektoren skal kunne stole pa
NOKUTs godkjenningsvedtak. Dersom en
person med en falsk identitet har fitt et vedtak
fraNOKUT, kan dette vaere med pd d underbyg-
ge denne falske identiteten.

- Siden NOKUT verken har mandat eller
verktgyene for a sjekke ektheten av identi-
teten til sgker, er det veldig bra at NOKUT
nd har fatt tilgang til Nasjonalt ID-senters
ID-base. Da kan vi sjekke hvorvidt sgker
har oppgitt korrekt informasjon. Ser vi at
det er diskrepans i identitetsdokumen-
tene til sgker, vil det resultere i at sgker
ikke far et positivt vedtak fra oss, avslut-
ter Mgrland.

—Det er veldig bra at NOKUT na har fatt
tilgang til Nasjonalt ID-senters ID-base.

Terje Mgrland
Direktar i NOKUT

@nsker helhetlig tilnserming til ID-forvaltning

FINANS NORGE: Finansneeringen er underlagt
et strengt regime og et klart lovverk relatert
til verifisering av identitet pd de som matte
gnske a etablere et kundeforhold til en finan-
sinstitusjon.

Det er dermed ikke et rent samfunnsansvar,
eller et eget definert behov som alene stimule-
rer det vedvarende fokuset naringen har pd a
sikre dekkende rutiner og prosesser forbundet
med identitetskontroll under kunde etable-
ring. Finansnaeringen har de senere ar hatt
et sterkt fokus pa a sikre gode rutiner, gke
naeringens kompetanse og har investert bredt
ibedret dokumentundersgkelses utstyr. Dette

er tiltak som ogsa har medfgrt at neringens
ansatte har en gkt bevissthet til de ID-rela-
terte problemstillingene og utfordringene vi
star overfor.

Det har vert sentralt i denne sammen-
heng at finansneeringen ser sin posisjon i en
samfunns kontekst. Det at en sentral samfunn-
sakter «godkjenner» en identitet og i den
forbindelse ogsa utsteder et ID-bevis (i vart
tilfelle bankkort med bilde) vil ha en pavirk-
ning pa hvordan denne identiteten benyttes i
det gvrige samfunn og overfor andre samfunn-
saktgrer.

Neringen etterlyser fortsatt en mer helhet-

lig tilneerming til ID-forvaltning i Norge. Vi ser
behov for en mer strukturert tilneerming, som
etablerer et grunnlag for en sikker identitets-
forvaltning med basis i klare registre, felles
etablerte rutiner og krav til utfgrelse av ID-kon-
troll. Verifisering av rett identitet i Norge eriall
hovedsak en myndighetsoppgave. Kontroll av
denne identiteten vil veere en oppgave som
andre samfunnsakterer md og skal forholde
seg til. Vi har de senere dr sett en klar forbe-
dring i samarbeidet mellom privat naeringsliv
og myndighetene, men etterlyser fortsatt en
forbedret felles forstaelse for de felles utfor-
dringer vi star overfor.

En viktig forutsetning for sikker ID-forvaltning

SKATTEETATEN: En sikker, helhetlig og pélite-
lig identitetsforvaltning er en mdlsetting for
Skatteetaten. Det er ogsd en forutsetning for
god kriminalitetsbekjempelse.

- A modernisere Folkeregisteret er et av de
viktigste initiativ Skatteetaten har for a bekjem-
pe utfordringene, sier programleder for moder-
nisering av Folkeregisteret, Marianne Henriksen.

Arlig avdekker Skatteetaten 30-60 falske
identitetsdokumenter blant de 150.000 ID-do-
kumenter som kontrolleres. Det er en klar
trend i misbruk av ekte registrerte identite-
ter over hele landet. Skatteetaten kjenner til
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eksempler fra Danmark der dansk politi har
avdekket organisert utleie av ekte identiteter
og «identitetspakker».

-Forhapentligvis vil fokus pa arbeidsmar-
kedskriminalitet avdekke slike «identitetspak-
ker», sier Marianne Henriksen.

Henriksen mener et nytt Folkeregister vil gi
en kvalifisert ID-kontroll. En viktig avklaring er
hvem som skal ha ansvaret for a gjennomfgre
ID-kontrollen ved rekvirering av d-nummer,
og hvem som bgr vaere d-nummerrekvirenter.

-Idet nye Folkeregisteret vil det vaere viktig a
kunne synliggjore pd hvilket grunnlag en identi-

tet er etablert, og om den er kontrollert eller ikke.

Hun mener det samtidig ma begynne et
arbeid med 4 fa registrert unike identiteter i
Norge, som bygger pd at fingeravtrykk og bilde
erregistrert i forbindelse med den norske utste-
delsen av ID-dokumenter.

- Dette forutsetter en nasjonal biometrida-
tabase, hvor man har mulighet til & sjekke om
personen er registrert i Norge fra fgr under en
annen identitet. Dersom identiteten er unik
i Norge, ber denne informasjonen kobles til
fgdselsnummeret eller d-nummeret, sier
Marianne Henriksen.

STATENS VEGVESEN: ID-arbeid har blitt vikti-
gere og viktigere med drene. Statens vegvesen
jobber med ID og trenger a kunne henvende oss
til noen med spisskompetanse og som har en
spesialistfunksjon i samfunnet nar vi trenger
hjelpi tvilstilfeller.

- Et stadig gkende volum av mennes-
ker som forflytter seg rundt i verden setter
offentlige myndigheter pa prgve nar det
gjelder 4 kjenne en persons identitet. Har en
person ferst oppnddd en viss identitet gir det
muligheter. Vi ser dessverre at i mange tilfel-
ler misbrukes identiteten til & bega krimi-
nelle handlinger, sier Jan Edvard Isachsen,
seksjonssjefi Vegdirektoratet.

Statens vegvesen utsteder 400 000 fgrer-
kort i aret. Disse er ikke formelt a regne som
identitetskort, men fordi de er utstedt av en
kjent offentlig myndighet blir de i praksis brukt
som dette.

- Fgrerkortene er attraktive fordi de
inneholder mange opplysninger slik at de kan
benyttes videre til a bygge opp en troverdig falsk
identitet. Derfor ma vare ansatte hele tiden vaere
pavaktiidentitetsarbeidet, forklarer Isachsen.

OMFATTENDE INTERNOPPLARING
Statens vegvesen har etablert en omfattende
internoppleering for trafikant- og kjgretgyom-
rddet i samarbeid med Universitetet i Agder.

- Vi har engasjert Nasjonalt ID-senter til
undervise vare medarbeidere fra hele landet.

Delaerer hvordan skal gjennomfgre ID-, person-
og teknisk dokumentkontroll. Vi har ogsa
mulighet for 4 sende Nasjonalt ID-senter et
ID-dokument der vi er usikre pa ektheten og
har na tilgang til deres ID-base.

MER FOKUSERT PA ID-ARBEID

-Samarbeidet med Nasjonalt ID-senter har
fort til at Statens vegvesen har blitt enda mer
fokusert pd ID-arbeid og har bygget opp var
kompetanse ytterligere. Spesielt gjelder dette
de som sitteri ferste linje pd trafikkstasjonene.

—Vihar engasjert Nasjonalt ID-senter til
undervise vare medarbeidere fra hele landet.

Jan Edvard Isachsen
Seksjonssjef i Vegdirektoratet

Nasjonalt ID-senter underviser Statens vegvesens ansatte.
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STATSBUDSIJETTET

RASKERE ID-AVKLARINGER

Det skal arbeides for at utlendingers identitet
blir avklart sa tidlig som mulig etter pagripel-
se, slik at straffesaker blir korrekt registrert, er
oppdaterte og ses i sammenheng med andre
saker vedkommende er knyttet til. Videre skal
det etableres systemer som legger til rette for
kontroll av utlendingers biometri pa stedet,
slik at kontrollen blir mer effektiv og sikker.
Arbeidet vil starte i2016.

TILTAK MOT ID-KRIMINALITET

Det skal etableres et tverretatlig samarbeidsfor-
um med formal 3 avdekke og forhindre ID-kri-
minalitet og kriminalitet som fglger av dette.
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Det skal anskaffes et nytt og sikrere system
for utstedelse av pass. Systemet skal ogsd legge
til rette for 4 utstede nasjonalt ID-Kort for &
kunne logge seg pa ulike offentlige tjenester.
Det skal vurderes hvordan opplysningene i
folkeregisteret og politiets pass- og ID-kor-
tregister kan samvirke for a forhindre ID-mis-
bruk. Videre skal POD etablere bedre rutiner og
samarbeid med andre aktgrer for 4 bekjempe
ID-kriminalitet. Det skal ogsa leveres lgsninger
som gir politiet og offentlige og private aktgrer
mulighet til 4 kontrollere ekthet av dokument,
samt tapsmeldinger av pass og ID-kort.

Politiets kompetanse innen ID-arbeid skal
heves, bade i forvaltningssaker, i forbindelse

med kontroll av bl.a. utenlandske statsborgere
ogiannen politioperativ virksomhet.

PROBLEMATISK MED UAVKLART IDENTITET
Det er viktig at personer som er i Norge har
avklartidentitet. Om lag 90 prosent har de senere
arene ikke fremvist gyldige identifikasjonspa-
pirer ved sgknad om beskyttelse. Arbeidet med
a fastsette rett identitet er generelt utfordren-
de fordi sgkerne ofte ikke har identitetspapirer
eller har papirer med lav notoritet. Dette gjelder
spesielt i saker der asylsgkeren bevisst forsgker
askjule sin egentlige identitet. Usikker identitet
medfgrer gkt saksbehandlingstid. Avklart identi-
tet vil gi et godt grunnlag for 4 fatte riktige vedtak

iutlendingssaker, og legge til rette for raskere
retur eller integrering i Norge. Fastsettelse av
identitet vil ogsd kunne forebygge kriminalitet
oger viktigiet sikkerhetsperspektiv.
Antallubehandlede asylsaker i UDI gkte fra 2
762 ved utgangen av 2013 til 4 491 ved utgangen
av 2014, en gkning pa 63 prosent. Et hgyt antall
ubehandlede asylsaker kan over tid medfere
hgyere mottaksutgifter, dersom disse perso-
nene isteden kunne blitt bosatt eller returnert.

STYRKE ID-ARBEIDET

POD er i 2015 bedt om a rapportere pa hvor
mange saker politiet giennom sin etterforsking
har klart & avklare rett identitet. Det skal ogsa

Politiets kompetanse innen ID-arbeid skal heves.

rapporteres hvor mange som frivillig fremskaffer
gyldige identitetspapirer ved sgknad om beskyt-
telse, og hvor mange som politiet gjennom sin
innsats klarte a fremskaffe identitetspapirer pa.

For d redusere faren fra fremmedkrige-
re som krysser nasjonalgrenser, ble EU- og
Schengenministrene i mars 2015 enige om
d gjennomfgre mer systematisk personkon-
troll ved Schengens yttergrense basert pa en
risikovurdering innen juni 2015.

En tverrdepartemental gruppe avga 8. april
2015 en rapport om helhetlig ID-forvaltning.
Rapportens forslag til tiltak vil bli fulgt opp av
de respektive departementer innenfor sine
ansvarsomrader.

Det skal etableres

et tverretatlig sam-
arbeidsforum med
formal a avdekke og
forhindre ID-krimina-
litet og kriminalitet
som fglger av dette.
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INTERNASJONALT

Janne Kvale er UDs ID-ekspert ved Norges ambassade i Abuja.

Q&A ID-EKSPERTENE

12015 opprettet Utenriksdepartementet (UD) fire nye stillinger som
regionale ID-eksperter med ansvar for Vest-Afrika, @st-Afrika, Midtgsten
og Asia. Disse ID-ekspertene skal fungere som andrelinje for alle
ID-relaterte spgrsmadl ambassadene har. Vi har spurt Janne i Abuja,
Nigeria og Erlend i Amman, Jordan om deres arbeid.
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Janne Kvale
Abuja, Nigeria

HVA GAR JOBBEN DIN UT PA?

Stasjonert i Abuja har jeg primaeransvar for fglgen-
de land: Nigeria, Ghana, Gambia, Senegal, Marokko,
Algerie og Egypt. Det innebaerer at har et saerlig ansvar
for a gi oppleering til ferstelinjen pa disse stasjonene,
og utarbeide landnotater knyttet til ID-trender i disse
landene.

Salangt har jeg fokusert pa Nigeria, hvor jeg er stasjo-
nert, og Ghana som jeg nylig gjorde en tjenestereise
til. Erfaringer sa langt viser at Nigeria og Ghana har
ganske like utfordringer. Man ser i stor grad forfalsknin-
ger knyttet til visumgrunnlaget, herunder fgdsels- og
dgdsattester, og i mindre grad falske pass. Etablering
av falsk reisehistorikk er ogsa svaert vanligibegge land.

For d holde seg oppdatert pd trender md man knytte
kontakter med andre som arbeider pa samme felt. Dette
er seerlig viktig i de landene man ikke sitter i til daglig.
Spesialutsendinger pa utlendingsfeltet og Immigration
Liason Officers fra andre land er svaert viktige kilder

Fakta

ID-ekspertene fungerer som andre-
linje for alle ID-relaterte spagrsmal
ambassadene matte ha knyttet
til utlendingsfeltet, og i arbeidet
med fgdselsnummer og passaker. |
tillegg oke egen og andres kompe-
tanse pa ID-vurderinger i landene
de har primaeransvar for.

UD opprettet stillingene som
et ledd i satsningen pa ID-fel-
tet. Hensikten er a styrke stasjo-
nenes kompetanse pa ID-arbei-
det, herunder szerlig i forbindelse
dokumentfalsk og impostorproble-
matikk. Norske utenriksstasjoner
utsteder om lag 200 000 visum arlig,
og mottar i tillegg ca 20 000 sgkna-
der om opphold i Norge og ca 15
000 sgknader om pass. Det er UDs
ansvar 4 kontrollere identiteten til
disse menneskene far de reiser til
Norge. Opprettelsen av en andrelinje
med spisset kompetanse pa omradet
skal bidra til a profesjonalisere
utenrikstjenestens arbeid ytterligere.

Erlend Gjolberg
Amman, Jordan

HVA GAR JOBBEN DIN UT PA?
Stasjonert i Amman har jeg primaeran-
svar for stasjonene vare i Jordan, Libanon,
Tyrkia, Palestina, Iran og Kosovo. Dette
innebeerer at jeg har et sarlig ansvar for a
gi opplaring til farstelinjen pa disse stasjo-
nene, og utarbeide landnotater knyttet til
ID-trenderidisse landene. I tillegg til disse
landene, dekker ambassaden i Amman
Irak og ambassaden i Libanon dekker Syria,
og disse landene faller dermed ogsa inn
under mitt ansvarsomrade.

Samarbeid med andre lands repre-
sentanter pa utlendingsfeltet er ogsa en
sentral del av jobben med henblikk pa
innhenting av informasjon om trender

og utfordringer og jeg deltar derfor
jevnlig i mgter med kollegaer fra spesielt
de andre Schengen-landene i Amman.

til informasjonsdeling. Det samme er lokale utsteder-
myndigheter i de ulike landene. Og naturligvis er de
som arbeider pd visum- og konsularfeltet sveert viktige
kilder til trendinformasjon.

HVA KAN DU BIDRA MED, MED BAKGRUNNEN DIN
SOM DOKUMENTGRANSKER?
Det d veere utdannet som dokumentgransker fra Nasjonalt ID-senter er en stor
fordeliarbeidet ute. For det forste er det fa andre utsendte hos samarbeidende
ambassader som har slik kompetanse. Dermed mgter jeg mye samarbeidsvil-
je blant andre som jobber pa utlendingsfeltet og som gnsker a laerer mer om
dokumentforfalskning eller ID-problematikk. I tillegg har jeg gjennom utdan-
ningen min mgtt mange kollegaer internasjonalt som jeg fortsatt holder kontakt
med, og som viser seg a vare veldig nyttig i kontaktformidling opp mot de
respektive ambassadene her.

Det d ha god erfaring med dokumentundersgkelser er ogsa avgjerende for
4 kunne vurdere hvordan man skal konkludere i saker hvor man undersgker
underlagsdokumenter med lite sikkerhetselementer og lite referanseinformasjon.
Det a gi seg tid til  bli kjent med dokumentene, se etter anomalier fra ulike utste-
derkontorer over tid og, opparbeide referanseinformasjon som pa sikt kan bidra til
bedre vurderinger i visumsaker er ngysomt arbeid. Det krever systematisk tilnaer-
ming, og ville vaere vanskeligere uten den erfaringen jeg har med meg.

HVA HAR OVERRASKET DEG/GJORT MEST INNTRYKK |
DEN NYE JOBBTILVARELSEN?
Det som overrasker mest er kanskje hvor fort tida gar. Med en stor landportefglje er
detmyea tataki, ogdet gjelder d sette seg overkommelige delmal i arbeidet med
kompetansehevingen, - egen like mye som andres.

Det som har gjort mest inntrykk er folks villighet til 4 samarbeide og deres
engasjement i eget arbeid.

HVA KAN DU BIDRA MED, MED

BAKGRUNNEN DIN SOM
DOKUMENTGRANSKER?
Som dokumentgransker i Nasjonalt ID-senter har jeg
de senere arene arbeidet spesielt med dokumenter fra
Midtesten- regionen, og spesielt Irak og Syria. Dette eren
viktig erfaring jeg tar med meg inn i arbeidet pd ambassa-
den. Irak og Syria er to land der utfordringene knyttet til
ID har vart og ventes a fortsette a vaere store og det a ha
god kunnskap om situasjonen i disse landene fra fgr har
vaert uvurderlig for meg i oppstartsfasen. Det kontaktnet-
tet innen feltet som jeg har opparbeidet meg i tiden hos
Nasjonalt ID-senter har ogsa gjort det lett & fa innpass hos
kollegaer fra andre ambassader her i Amman.

Andrelinjefunksjonen innebgerer ogsa at jeg ma gjgre

dokumentundersgkelser i enkelte saker og skrive sakkyn-
digrapporter basert pd disse. Denne delen av jobben
krever at man har kompetanse som dokumentgransker.

HVA HAR OVERRASKET DEG/GJORT MEST
INNTRYKK I DEN NYE JOBBTILVARELSEN?

Jeg synes det er flott a se at den innsatsen som har blitt
lagt ned i a gke fokus pa ID-kontroll pa utestasjonene de
senere arene beerer frukter. Dette er noe jeg har fatt godt
innblikkived fglge det arbeidet som gjeres i visumseksjo-
nene pa nart hold. De ansatte, bade lokale og utsendte har
mye kompetanse og gjgr en meget god jobb. Samtidig er
det stor vilje til fortsatt kompetanseheving og effektivise-
ring av rutiner, noe som gjer min jobb ekstra motiverende.
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VAR STRATEGI

Nasjonalt ID-senter ble opprettet fordi regjeringen ville styrke arbeidet med a avklare identiteten til
utlendinger som kommer til Norge. Nasjonalt ID-senter skal bidra til a hgyne kvaliteten, kompetansen,
informasjonsutvekslingen og metodeutviklingen innenfor identitetsarbeid.

Helhetlig ID-forvaltning.

styrke arbeidet med d avklare identiteten til utlendinger som kommer til eller oppholder segi Norge
sikre et helhetlig ID-arbeid i offentlig forvaltning
veere et kompetansesenter for alle som arbeider med ID

Yte bistand og gi rdd pa generelt grunnlag ogi enkeltsaker

Innhente, utvikle og dele kompetanse

Koordinere fag- og metodeutvikling knyttet til ID-arbeid i offentlig forvaltning
Evaluere dagens ID-arbeid

ID-skolen

Det er stor variasjon pd kompetansenivaet til de som vurderer eller fastsetter ID. Begrenset kunnskap

om person- og dokumentkontroll og manglende rolleforstaelse og helhetstenkning far mange uheldige
konsekvenser bade for samfunnet og enkeltmennesket. Det er behov for a styrke ID-kunnskapen i offentlig
forvaltning.

ID-bistand

En uriktig identitet kan vaere en kriminalitetsutfordring og en sikkerhetsrisiko. Arbeid med ID-avklaringer

er utfordrende og ressurskrevende og blir ofte nedprioritert. Det er behov for et ekspertorgan som jobber
samfunnsmessig bredt. Nasjonalt ID-senter skal vaere det stedet hvor offentlig forvaltning kan henvende seg
forrad ogbistand.

ID-metoder

Misbruk av ID er et samfunnsproblem, og metodene er avanserte. Nar personer ikke kan dokumentere sin
identitet, eller legger fram dokumenter som er falske eller har lav notoritet, er det behov for hensiktsmessige
metoder og verktay.

ID-nettverk

Norge mangler en helhetlig ID-forvaltning. Det er mange aktgrer som gjor ID-vurderinger, og det er stor
variasjon i hvor godt en persons identitet blir vurdert. Dette innebaerer risiko for misbruk, og svekker
rettssikkerheten. Det er stort behov for samarbeid og felles retningslinjer.
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